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COMMISSION NATIONALE
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Le 22 février 2021

Décision n° 2021-026C de la Présidente de la Commission nationale de I’informatique et
des libertés de charger le secrétaire général de procéder ou de faire procéder a une mission
de vérification

La Présidente de la Commission nationale de I'informatique et des libertés,

Vu la convention n° 108 du 28 janvier 1981 du Conseil de 'Europe pour la protection des
personnes a l'égard du traitement automatisé des données a caractére personnel ;

Vu le réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif 4 la
protection des personnes physiques a I'égard du traitement des données a caractére personnel et a la libre
circulation de ces données ;

Vu la directive (UE) 2016/680 du Parlement européen et du Conseil du 27 avril 2016 relative a la
protection des personnes physiques a l'égard du traitement des données & caractére personnel par les
autorités compétentes a des fins de prévention et de détection des infractions pénales, d'enquétes et de
poursuites en la matiére ou d'exécution de sanctions pénales, et a la libre circulation de ces données ;

Vu le code de la sécurité intéricure, notamment ses articles L. 251-1 et suivants ;

Vu la loi n° 78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers et aux libertés
modifiée, notamment ses articles 8-2° g), 10 et 19 ;

Vu le décret n® 2019-536 du 29 mai 2019 pris pour I’application de la loi n° 78-17 du 6 janvier
1978 relative a I’informatique, aux fichiers et aux libertés ;

Vu la délibération n® 2013-175 du 4 juillet 2013 portant adoption du réglement intérieur de la
Commission nationale de l'informatique et des libertés ;

Vu la délibération n°2019-021 du 28 février 2019 portant délégation de pouvoirs de la
Commission nationale de l'informatique et des libertés & sa présidente et a sa vice-présidente déléguée ;

Considérant qu’il importe de vérifier la conformité a la loi du 6 janvier 1978 modifiée, au
reglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016, a la directive (UE)
2016/680 du Parlement européen et du Conseil du 27 avril 2016 et aux dispositions prévues aux articles
L. 251-1 et suivants du code de la sécurité intérieure, du traitement de données & caractére personnel
dénommé « SI Vaccin Covid » autorisé par le décret n® 2020-1690 du 25 décembre 2020 et mis en ceuvre
conjointement par le ministére des solidarités et de la santé et la Caisse nationale d'assurance maladie
ainsi que de tout traitement lié ;

Décide de charger le secrétaire général de procéder ou de faire procéder a une mission de
vérification des traitements précités, auprés de tout organisme susceptible d’étre concerné par leur mise
en ceuvre.,

La Présidente,

N-L-Banss.

Marie-Laure DENIS

REPUBLIQUE FRANCAISE

3 Place de Fontenoy, TSA 80715 - 75334 PARIS CEDEX 07 - 01 53 73 22 22 - www.cnil.fr

Les données personnelles nécessaires d 'accomplissement des missions de la CNIL sont traitées dans des fichiers destinés & son usage exclusif.

Les personnes concernées peuvent exercer leurs droits Informatique et Libertés en s'adressant au délégué & la protection des données (DPO) de la CNIL
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c N I L ® Le 22/02/2021

COMMISSION NATIONALE
INFORMATIQUE & LIBERTES

ORDRE DE MISSION

Le secrétaire général de la Commission nationale de I’informatique et des libertés ;

Vu la convention du Conseil de I’Europe n° 108 relative a la protection des personnes & 1’égard du
traitement automatisé des données a caractére personnel ;

Vu le réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a la
protection des personnes physiques a4 I'égard du traitement des données a caractére personnel et a la libre
circulation de ces données ;

Vu la directive (UE) 2016/680 du Parlement européen et du Conseil du 27 avril 2016 relative a la
protection des personnes physiques a I'égard du traitement des données & caractére personnel par les autorités
compétentes a des fins de prévention et de détection des infractions pénales, d'enquétes et de poursuites en la
matiere ou d'exécution de sanctions pénales, et a la libre circulation de ces données ;

Vu le code de la sécurité intérieure, notamment ses articles L. 251-1 et suivants ;

Vu la loi n° 78-17 du 6 janvier 1978 relative a I’informatique, aux fichiers et aux libertés modifiée, et
notamment ses articles 8-2° g), 10et 19 ;

Vu le décret n° 2019-536 du 29 mai 2019 pris pour I’application de la loi n° 78-17 du 6 janvier 1978
relative 4 I’informatique, aux fichiers et aux libertés ;

Vu la décision du 6 novembre 2020 portant habilitation de certains agents de la Commission nationale de
Pinformatique et des libertés a effectuer les visites ou les vérifications portant sur les traitements relevant de
Particle 31 de la loi n° 78-17 du 6 janvier 1978 relative a ’informatique, aux fichiers et aux libertés ;

Vu la délibération n® 2013-175 du 4 juillet 2013 portant adoption du réglement intérieur de la Commission
nationale de l'informatique et des libertés ;

Vu la délibération n® 2019-021 du 28 février 2019 portant délégation de pouvoirs de la Commission
nationale de l'informatique et des libertés 4 sa présidente et 4 sa vice-présidente déléguée ;

Vu la délibération n° HAB-2020-003 du 10 novembre 2020 habilitant des agents de la CNIL & procéder 4
des missions de vérification ;

janvier 1978 modifiée et L. 253-3 du code de la sécurité
intérieure, aux vérifications décidées par la Présidente dans sa décision n°® 2021-026C du 22 février 2021.

Le secrétaire général,

/ J,éol:_

Louis DUTHEILLET de LAMOTHE

REPUBLIQUE FRANCAISE

3 Place de Fontenoy, TSA 80715 - 75334 PARIS CEDEX 07 - 01 53 73 22 22 - www.cnil.fr

Les données personnelles nécessaires ¢ l'accomplissement des missions de la CNIL sont traitées dans des fichlers destinés & son usage exclusif.
Les personnes concernées peuvent exercer leurs droits Informatique et Libertés en s'adressant au délégué @ la protection des données (DPO) de fa CNIL

T T O I S B T o 1 L | R




CNIL.

COMMISSION NATIONALE
INFORMATIQUE & LIBERTES

Service des contrdles

MONSIEUR LE DIRECTEUR DE LA CAISSE
NATIONALE DE I’ASSURANCE MALADIE
26-50 IMMEUBLE FRONTALIS

26 AVENUE DU PROFESSEUR ANDRE
LEMIERRE

75020 PARIS

Paris, le 25/02/2021

N/Réf : 121001043
A rappeler dans toute correspondance

Remis en mains propres le 25 février 2021

I CONVOCATION POUR AUDITION |

Monsieur le directeur général,

En application de la décision n°2021-026C de la Présidente de la Commission nationale de
I'informatique et des libertés (CNIL) en date du 22 février 2021, la Commission a décidé d’effectuer
un contrdle afin d’apprécier les conditions de mise en ceuvre du traitement de données a caractére
personnel dénommé « SI Vaccin Covid » autorisé par le décret n° 2020-1690 du 25 décembre 2020 et
mis en ceuvre conjointement par le ministére des solidarités et de la santé et la Caisse nationale
d'assurance maladie ainsi que de tout traitement lié.

Dans ce cadre, il a été décidé de faire application de I’article 19-1II de la loi susmentionnée qui
permet aux personnes chargées du contrdle de convoquer et d’entendre toute personne susceptible de
leur fournir tout renseignement et toute justification utile pour I’accomplissement de leur mission.

En conséquence, vous voudrez bien vous rendre au siége de la Commission (3 place de
Fontenoy a Paris — 75007 — accés par le 20 avenue de Ségur) le 2 mars 2021 a 09h30. Je vous
précise, a toutes fins utiles, que cette audition est susceptible de durer toute la journée.

Lors de cette audition, il vous sera notamment demandé des informations relatives au
développement, la maintenance, I’hébergement et 1’administration des systémes relatifs traitement «
SI Vaccin Covid ». Je vous invite & étre accompagné de toute personne pouvant renseigner la
Commission sur les conditions de mise en ceuvre de ce traitement, en particulier sur les conditions
dans lesquelles les autres opérateurs peuvent accéder aux données qui y sont traitées.

REPUBLIQUE FRANCAISE
3 Place de Fontenoy, TSA 80715 - 75334 PARIS CEDEX 07 - 01 53 73 22 22 - www.cnil.fr

Les données personnelles nécessaires & I'accomplissement des missions de la CNIL sont traitées dans des fichiers destinés & son usage exclusif.
Les personnes concernées peuvent exercer leurs droits Informatique et Libertés en s‘adressant au délégué a la protection des données (DPO) de la CNIL
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La Commission peut demander communication de tous documents nécessaires a
I’accomplissement de sa mission et en prendre copie.

Par ailleurs, je vous prierais de vous munir des moyens techniques (ordinateur portable,
identifiants et mots de passe, etc.) permettant de se connecter a distance au systéme d’information, et
notamment, aux bases de données relatives au traitement susmentionné.

J attire votre attention sur le caractére indispensable de I’accés a ces informations pour le bon
déroulement de la procédure de contrdle.

Je vous informe que vous étes en droit de vous faire assister par un conseil de votre choix et
que les modalités de I’audition ainsi arrétées n'excluent pas la possibilité pour la Commission de
procéder, dans un second temps, & une mission de vérification sur place.

Enfin, je vous informe également que, conformément au décret n°® 2021-31 du 15 janvier 2021
modifiant les décrets n°® 2020-1262 du 16 octobre 2020 et n°® 2020-1310 du 29 octobre 2020
prescrivant les mesures générales nécessaires pour faire face a I'épidémie de covid-19 dans le cadre de
I'état d'urgence sanitaire, un maximum de 4 personnes seront autorisés a accéder aux locaux de la
Commission. Vous pouvez cependant vous munir de moyens de télécommunication nécessaires pour
joindre & distance toute autre personne devant étre entendue dans le cadre de cette 1’audition.

Pour plus d’informations sur les droits et obligations des organismes faisant I’objet d’un
contrdle ainsi que sur le déroulement et les suites d’un contrdle, vous trouverez en piéce jointe une
synthése de la charte des controles de la CNIL. Cette charte est également disponible en intégralité sur
le site de la CNIL (www.cnil.fr).

a disposition de vos services pour t on complementaire.

Je vous prie d’agréer, Monsieur le directeur, mes salutations distinguées.

PJ : Décision n°2021-026C en date du 22 février 2021
Ordre de mission associé
Synthése de la charte des contrdles de la CNIL



Charte des controles — résumé du document

La Commission nationale de I'informatique et des libertés (CNIL) dispose de pouvoirs de controle aupres de
tout organisme public ou privé mettant en ceuvre des traitements de données personnelles'. Afin d’assurer le
bon déroulement de ces missions, la CNIL a décidé de diffuser une charte des controles.

En effet, les missions de contrdle sont un moyen d'action indispensable pour vérifier I'application concréte
de la législation sur la protection des données personnelles: et d’en apprécier les enjeux émergents.

Les missions de controle sont déclenchées sur décision de la Présidente de la CNIL a la suite d'une
réclamation ou d'un signalement, d'une alerte parue dans la presse, ou de sa propre initiative (notamment
sur la base de thématiques prioritaires annuelles® arrétées par la CNIL).

Ces contrdles peuvent étre réalisés sur place, sur piéces, sur convocation ou en lignes.

La CNIL peut demander communication de tous documents ou renseignements utiles et nécessaires a
l'accomplissement de leur mission, a l'exception des informations protégées par l'un des secrets
professionnels cités a 1'article 190111) de la lon Informatique ef Libertes. Les agents en charge des controles
peuvent également accéder aux programmes informatiques et aux données ainsi qu'en demander la
transeription.

Les agents de la CNIL font 'objet d'une habilitation et sont soumis au secret professionnel.

Pour l'exercice de leurs missions, les agents peuvent accéder a tous locaux de 6 heures & 21 heures, sans
informer au préalable 'organisme contrélé. L'acces a des locaux affectés au domicile privé ne peut se faire
que sur autorisation du juge des libertés et de la détention.

Avant de débuter la mission, la délégation notifie 4 I'organisme la décision de la Présidente de la CNIL
d'effectuer un controle et l'ordre de mission identifiant les agents chargés des vérifications®. Lors des
controles sur place, le responsable des lieux bénéficie d'un droit d'opposition a la visite, sauf si la visite a été
autorisée par le juge des libertés et de la détention.

Le déroulement des opérations de controle est retranscrit dans un procés-verbal dressé a I'issue de la mission.
Ce procés-verbal est signé par les agents de la CNIL et, dans le cas de contrdles sur place et sur convocation,
par le représentant de I'organisme contrélé qui peut formuler toutes observations qu'il juge utiles. Ces
observations peuvent également étre adressées apres le contréle. Ce procés-verbal, dont une copie est remise
au responsable des lieux a l'issue d'un contréle sur place ou sur audition, est ensuite notifié par lettre
recommandée avec demande d’avis de réception au responsable du traitement.

L'organisme controlé doit coopérer avec la CNIL et prendre toutes mesures utiles afin de faciliter le

déroulement des opérations. Le délit d’entrave a l'action de la CNIL est passible d'une peine

d'emprisonnement d'un an et d'une amende de 15 000 €.

Pour de plus amples informations sur l'action de la CNIL, nous vous invitons a consulter le site web
ww cnilir. I1vous sera notamment possible de poser des questions en ligne sur 'application du RGPD et de

la loi Informatique et Libertés.

LArticles 8-2" o) I il £ er 1 modifiée, dite loi Inforn

= Principalement la loi Informatique et Libertés et le reglement géndéral s
application le 25 mai 2018.

4 Le programme annuel des controles est un ensemble de thématiques qui ont été retenues par la CNIL en raison du grand
nombre de personnes concernées par les traiternents mis en ceuvre et de leur impact sur la vie quotidienne. Ce programme
annuel est publié sur le site de la CNIL.

4 Article 19 de la ol Tnform: e el Ll

14978 m

1l protection des données ou RGPD, entré en

5 Article ra(111) de la loi Informatique et

14 111 | Lineries,
“ Dans les cas des controles en ligne, ces documents sont adressés apres les controles.

Article oog-29.9 du Code pena

CNIL.
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COMMISSION NATIONALE FS-VERR A
INFORMATIQUE & LIBERTES PROCES-VERBAL

3, place de Fontenoy — TSA 80715 AUDITION SUR CONVOCATION
75334 PARIS Cedex 07

www.cnil. fr
|

En application des dispositions prévues par les articles 55 a 62 du réglement (UE) 2016/679 du
Parlement européen ¢t du Conseil du 27 avril 2016 relatif a la protection des personnes
physiques a I'égard du traitement des données a c;?ractcre personnel et a la ‘-ib"e circulation de
ces données, les articles 10, 19 et 25 de la loi n°78-17 du 6 janvier 1978 modifi¢e relative a
I"informatique, aux fichiers et aux libertés, L. 251-1 et suivants du code de la sécurité intérieure.
et des articles 16 a 37 du décret n°2019-536 du 29 mai 2019 pris pour "application de la loi du
6 janvier 1978 précitée ;

Conformément a la décision de la présidente de la CNIL n°2021-026C en date du 22 février

2021. la mission de vérification a eu pour ohjet de procéder a la vérification de la conformité du
traitement de données a caractere personnel dénommé « ST Vacein Covid » autorisé par le décret
n°® 2020-1690 du 25 décembre 2020 et mis en ceuvre conjointement par le ministére des
Solidarités et de la Santé et la Caisse nationale d'assurance maladie ainsi que de tout traitement
lié, aux dispositions du réglement (UE) 2016/679 susvisé et de la loi n°78-17 du 6 janvier
1978 modifiée et, le cas échéant aux dispositions des articles L. 251-1 et suivants du code de la
securité intérieure.

agents de la CNIL, dament

Procédons a 'audition sur convocation.

2 €le 1NTorme par COUITIET TemIs en main propre contre récepis ¢ le 25 tevrier 2021 de |objet
des vérifications, de I'identité et de la qualité des personnes chargées de 1'audition, ainsi que de
son droj se faire gacister par un conseil de son choix.
a été informé au début de la pré*‘w‘n'c audition, de 'objet des
vérifications, de 1'identité ct de la qualité des personnes chargées de 1'audition, ainsi que de son
droit de sc faire assister par un conseil de son choix ;

faire assister pour cette audition » ;

1 informé la délégation au début de la présente audition de son
choix de renoncer expressement au délai de 8 jours prévu a Particle 34 du décret n°2019-536
du 29 mai 2019 pris en application de la loi n°78-17 du 6 janvier 1978 modifi¢e relative a
|'informatique. aux fichiers et aux libertés ;
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Le présent procés-verbal ainsi que les pieces annexées et celles pouvant étre transmises
ultérieurement sont susceptibles d’étre communiquées a d’autres autorités de contrdle en
apphication du chapitre VII section 2 du réglement (UE) 2016/679 susvisé ;

Nous sommes entretenus avee les personnes suivantes @

Avons procédé aux dilicences et constatations suivantes :

En ce qui concerne la CNAM

La Caisse nationale d’assurance maladie ¢st un établissement public qui est la téte de réseau de
I’ Assurance Maladie. Ce réseau comprend des caisses primaires d assurance maladie, qui sont
indépendantes de 1a CNAM et généralement réparties par département.

La responsabilité fonctionnelle de chaque CPAM est dévolue & son directeur général.

Depuis 2005, I’ Assurance Maladie est organisée, outre la CNAM, autour, d'une part, d’un
réseau d’organismes locaux, les CPAM, en charge des activités de gestion (indemnités
journalieres, gestion des assurés, relations avec les professionnels de santé) et, d’autre part, des
directions régionales du service médical (DRSM), dont [’activité principale est le controle et
I"accompagnement des assurés et des professionnels de santé. Les CPAM sont des organismes
de droit prive propres alors que les DRSM sont des organismes déconcentrés de 1’ établissement
public CNAM.

L' établissement public emploie environ 2000 personnes et le réseau de 1" Assurance Maladie
emploie environ 80 000 salariés,

Le Directeur général de la CNAM est, depuis le 29 juillet 202(]._
En ce qui concerne les relations entre la CNAM et ses partenaires

Le traitement « Vaccin Covid » fait I’objet d"une responsabilité conjointe entre la CNAM et le
ministére des Solidarités et de la Santé. Les responsabilités respectives de ces entités sont

définies dans une convention, dont nous demandons copie.

La Direction du Numérique (DNUM) met en ceuvre le traitement au nom ¢t pour le compte de
la Direction Générale de la Santé (DGS). La CNAM n’intervient pas dans cette relation de sous-
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traitance. La CNAM transmet des données issues de son systéme d’information a la DNL'rl‘w';
pour qu’elle puisse réaliser les missions qui sont les siennes.

Il n’y a pas de relation directe dans le cadre du traitement entre la CNAM et les Agencss
Régionales de Santé (ARS). Le décret prévoit que celles-ci peuvent étre destinataires de
donnees ayant fait 'objet de mesure adéquates de pseudonymisation. Au jour du contréle,
scules des données désidentifiées leur sont transmises par I'intermeédiaire de la DGS et de la
DNUM.

La CNAM est en relation, via le téléservice, avec les professionnels de santé qui procédent aux
opérations de vaceination,

Le décret n® 2020-1690 du 25 décembre 2020 autorisant la création d'un traitement de données
a caractere personnel relatif aux vaccinations contre la covid-19 précise les destinataires des
données et les relations entre les différents acteurs.

Demandons copie d’un document décrivant les relations juridiques existantes dans le cadre du
traitement « Vaccin Covid » entre la CNAM, les CPAM et les acteurs du traitement « Vacein
Covid »,

En ce qui concerne 'application du RGPD

La CNAM tient un registre des traitements nationaux. Ce registre cst également un registre
mutualis¢ des organismes du régime général de I’ Assurance Maladie dans lequel ils peuvent
declarer leurs propres traitements. Le traitement « Vaccin Covid » a fait 'objet d’une
inscription dans ce registre au titre des traitements nationaux.

Un registre des violations de données est également tenu. A ce jour, en 1’absence de violation
de données connue, aucune violation de données n’a été inscrite dans ce registre s’agissant du
traitement « Vacein Covid ».

La CNAM et le ministére des Solidarité et de la Santé ont réalisé conjointement une étude
d’impact « vie privée » qui couvre la totalité du traitement « Vacein Covid », Cette étude
d’impact est évolutive et prend en compte les éventuelles évolutions et mise a jour du
traitement.

En ce qui concerne le traitement « Vaccin Covid » et le téléservice associé

Demandons de nous
présenter le teleservice « Vaccination Covid ». Sommes informés que cette présentation est
réalisée depuis un environnement de gualification ne contenant aucune donnée réelle.
Demandons e documenter
leur navigation a I'aide de captures d’écran dont nous prenons copie. (voir piéces).

L’ Assurance Maladie met 4 la disposition des professionnels de santé un portail appelé
AMELIPRO, lequel requiert une authentification avec une carte CPS. Le téléservice
« Vaccination Covid » est accessible vig le portail AMELIPRO et par le portail « Pro Santé
Connect ». [.’authentification du professionnel de santé se fait, pour AMELIPRO, au moyen de
sa carte CPS associee a un code PIN et, pour Pro Santé Connect, au moyen de 1’application
¢CPS associée a un code PIN.

Constatons qu’il est possible de rechercher un individu en utilisant le NIR ou un « code
patient ». Sommes informés que le « code patient » est attribué a chague individu lorsqu’il est
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inscrit dans le traitement « Vaccin Covid ». Ce « code patient » est composé de neuf lettres et
est généré aléatoirement a 'inscription d*une personne dans le traitement « Vacein Covid ».

L’inscription d’une personne dans le traitement « Vaccin Covid » peut résulter soit d’une pré-
alimentation de la base de données a la suite d’un ciblage réalisé par les régimes d’assurance
maladie (CNAM, régimes spéciaux) selon des critéres d’admissibilité déterminés par la Haute
Autorité de Santé (HAS) (age. comorbidités, etc.), soit d’une inscription par un professionnel
de santé lors de I'étape d’¢éligibilité a la vaccination de la personne. Dans ce dernier cas, les
données administratives de I'assuré sont importées depuis les référentiels inter-régimes de
I’Assurance Maladic afin de préremplir certains champs. Le médecin prescripteur n’a pas
connaissance de la source des données importées. Il ne peut donc pas savoir si les données de
la personne avaient fait I'objet d’une pré-alimentation dans la base de données et donc si la
personne est atteint de comorbidités.

Initialement, il avait été envisagé que le « code patient » figure sur les courriers adressés par
I’ Assurance Maladie aux personnes admissibles a la vaccination. Ce « code patient » aurait
alors constitué le « bon de vaccination », Cependant, le principe des « bons de vaccination »
n'a pas €té mis en ceuvre et aucun courrier d’invitation a la vaceination comportant le « code
patient » n’a ¢t¢ adressé. Des courriers d’invitation a la vaccination ne comportant pas de « code
paticnt » ont été adressés lors des premiéres phases de la campagne de vaccination. Un nouveau
modele de courrier d'invitation sera prochainement utilisé pour inviter les personnes

admissibles a4 la vaccination & prendre contact avec leur médecin traitant. I s’agit d’une
nouvelle phase dans la campagne de vaceination.

Le « code patient » peut aujourd’hui étre utilisé pour rechercher un individu dans la base de
données du traitement « Vaccin Covid » sans avoir besoin de connaitre son NIR. La recherche
par NIR est également possible.

Un code patient est attribué a toute personne inscrite dans le traitement Vacein Covid, que cette
personne ait fait I"objet de la pré alimentation ou d’une inscription via le NIR,

La saisie du NIR dans le formulaire de recherche du téléservice « Vaccination Covid » permet
de rechercher une personne inscrite dans le traitement ou, si cette personne ne figure pas dans
le traitement au titre de la pré-alimentation a la suite d’un ciblage, de pouvoir I'y inscrire.

Tout professionnel de santé habilité a réaliser des opérations de vaccination peut rechercher une
personne via le NIR et aceéder aux données de cette personne dans le cadre de la vaccination
Covid et a son statut vaccinal. Ces possibilités de recherche par NIR ne sont pas exclusives au
teléservice « Vaccination Covid » et la consultation d’informations médicales par un
professionnel de santé cst encadrée par des régles déontologiques. A toutes fins utiles, un
message de rappel a été intégré au téléservice « Vaccination Covid » a I'attention des
professionnels de santé pour leur rappeler que toute consultation illégitime peut entrainer des
sanctions,

Sommes informés que le NIR renseigné aux fins de démonstration du téléservice est un numéro
fictif. Constatons qu’une mention « votre patient vous autorise ¢ accéder a son dossier » est
affichée sous chaque résultats de la recherche. Cette mention, a [attention des professionnels
de santé, est une invitation & vérifier que le professionnel dispose de I"autorisation de la
personne & accéder & son dossier.

Sommes informés que la recherche par NIR affiche également les ayants-droit (enfants
notamment) de I'assuré principal {«1’ouvrant-droit ») mais que le moteur de recherche nc
permet pas les recherches approchantes.
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Sommes informeés qu’il est possible qu’une petsonne ne dispose pas d'un NIR ou dispose d’un
NIR qui ne figure pas dans les référenticls de I' Assurance Maladie,

Dans le premier de ces cas, en I'état actuel du traitement, ces personnes ne peuvent étre
intégrées dans le traitement « Vaccin Covid ». Le professionnel de santé doit alors inscrire les
données de vaccination dans le dossier du patient (selon les régles de gestion courante des
professionnels de santé) le temps que la solution évolue pour permettre I'intégration de ces
données dans le traitement « Vaccin Covid ». Un rattrapage sera effectue. Cette évolution est
prévue lors d’une prochaine mise & jour du téléservice, dont le déploiement est estimé au 11
mars 2021. Dans le futur dispositif, un « identifiant d’urgence » sera créé en base de données
pour pouvoir identifier de fagon unique le patient au sein de la base de données du traitement
« Vaccin Covid ».

Dans le second de ces cas (NIR non répertori¢ dans les référentiels de 1" Assurance Maladie),
les données ne pourront pas étre collectées depuis les référenticls de 1"Assurance Maladie et
devront étre complétees manuellement par le professionnel de santé.

Quel que soit le cas, aucune vaccination ne doit étre refusée si la personne ne dispose pas d'un
NIR.

Demandons a
leur navigation ¢

le poursuivre

Sommes informés que le champ « date de |'ordonnance » correspond soit a la date d’édition de
I"ordonnance prescrivant la vaccination ou a la date d’éligibilité & la vaccination, ¢’¢st-a-dire a
la date a laquelle le professionnel de santé a vérifié, dans le cadre de sa consultation préalable
a la vaccination, que la personne souhaitant étre vaccinée répond bien aux critéres de
vaccination en vigueur.

Constatons la présence de boutons radio permettant d’indiquer si la personne vaccinée est un
professionnel de santé ou non. Sommes informés que la précision relative au statut de
professionnel de sant¢ a €1€ demand¢ par Santé Publique France et les autorités publiques car il
s’agit d'un indicateur pertinent pour calculer la couverture vaccinale des professionnels de
santé. Cette fonctionnalité a été ajoutée il y a environ un mois. Il y a eu un rattrapage de cette
donnée au moment de la seconde injection du vaccin pour réintégrer les professionnels de santé
qui n’avait pas été renseignés comme tel lors de la premiére injection.

Constatons la présence, au sein du téleéservice, de liens renvoyant vers des mentions
d’information. Constatons que ces liens renvoient vers un document d’information relatif au
traitement « Contact Covid » et dont 1'url appartient au domaine « ameli.fr ». Demandons
d’accéder dans un nouvel onglet du navigateur & l'url « ameli.fr » et d’accéder aux mentions
d’information relatives au traitement « Vacein Covid ». Constatons que les mentions
d’information affichées sont relatives au traitement « Contact Covid ». Sommes informés qu’il
s’agit probablement d’une erreur et que cette erreur sera corrigée. Demandons les dates de
premicre mise en ligne des mentions d’information relatives au traitement « Vaccin Covid »
ainsi que les dates de mise & jour des liens html permettant d’accéder & ces mentions.
Demandons copie des mentions d’information relatives au traitement « Vaccin Covid » en
vigueur au jour du contréle.

Constatons la présence d’un champ « vaccins non préconisés ». Sommes informés que ce
champ est obsoléte et n’est pas fonctionnel (il n’existe pas de champ permettant de renseigner
cette valeur).
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Constatons la présence d'une catégorie de lieu de vaccination intitulé « Foyer migrant »,
Sommes informés que cette catégorie ne visc pas les centres de rétention administrative ou de
zone d’attente. La présence d'une telle catégorie répond aux besoins spécifiques des
populations accueillies en foyer de migrants, lesquelles sont des populations précaires pour
lesquelles I’accés aux soins est difficile. Les structures d'accueil collectif constituent en outre
des zones a risque en termes de contamination. Des démarches proactives et des campagnes de
vaceination sont réalisées pour apporter les soins directement dans ces foyers, L’inclusion de
cette catégorie au sein du traitement « Vaccin Covid » permet de recucillir des indicateurs
permettant de piloter les activités a destination de ces populations précaires.

Constatons la présence d’une catégorie « autre ». Constatons que le choix de cette catégorie ne
fait pas apparaitre de champ supplémentaire. Constatons que le cheix de la catégorie
« domicile » ne fait pas apparaitre de champ supplémentaire.

Constatons la présence d’un bouton « Déclarer un effet indésirable ». Sommes informés qu'il
permet d’accéder au portail de déclaration d’un effet indésirable.

Constatons affichage d"un message d’avertissement lorsqu’il est tenté d’accéder a ['onglet de
seconde vaccination avant que la date prévisionnelle de seconde vaccination ne soit échue.
Sommes informés que ce message a ¢té intégré au téléservice « Vaccination Covid » le 18
janvier 2021 4 la suite de remontée d’informations 4 la CNAM & cet égard.

Constatons la présence d’un bouton « Modifier ». Sommes informés que seul le professionnel
de santé qui a renseigné les informations peut procéder 4 des modifications de celles-ci. Les
données renseignées lors de la premiére injection peuvent étre modifides jusqu’a ce que la
seconde injection ait cu lieu. Aprés la seconde injection, les données relatives a cette seconde
injection restent modifiables sans limitation de durée. Une évolution future du traitement
permettra de « cldturer » un dossier de vaccination rendant la modification des données
impossibles. Lorsqu’un professionnel de santé souhaite modifier des données non-modifiables,
un message d’avertissement |’invitant 4 suivre une procédure particuliére est affiché.

En ce qui concerne les durées de conservation

Les durées de conservation ne sont pas définies dans le décret mais sont déterminées par les
responsables de traitement en fonction des finalités. Une finalité particuliére de santé publique
figure dans le décret. relative a I'instauration d’une base « séquestre ». Cette finalité reléve de

Ia responsabilité de la DGS.

Au jour du contrdle, aucune procédure d’archivage intermédiaire des données du traitement
« Vacein Covid » n’est mise en ceuvre. [La détermination de ces procédures est en cours.

L’analyse d’impact relative a la protection des données contient des informations relatives aux
durées de conservation des données.

En ce qui concerne 'information des personnes et ’exercice des droits

Un objectif d’information des personnes en plusieurs étapes a été déterminé en concertation
entre la CNAM et la DGS.

Des mentions d’information, rédigées en des termes identiques, sont présentes sur les sites du
ministére des Solidarites et de la Santé et sur le site de la CNAM.
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Des mentions d’information sont également accessibles via le téléservice.

Des mentions d’information synthétiques sont présentes sur les courriers d'invitation a la
vaccination et, de maniere générale. sur I'ensemble des courriers sortants.

Des affichettes ont €t€¢ communiquées aux centres de vaccination aux fins d’affichage. Des
mentions d’information sont également présentes sur la synthése remise au patient aprés la
vaccination.

Ces éléments sont repris dans 'analyse d’impact relative a la protection des données.

S’agissant de |'exercice des droits, une procédure a été déterminde et est mise en ceuvre. En
particulier, s’agissant du droit d’opposition, une procédure spécifigue et des modéles de
courriers de réponse ont été reédigés. Les droits s’exercent aupres de la CPAM d’affiliation de
la personne concernée. Ces droits peuvent s'exercer via le portail AMELL

Ces éléments sont repris dans I’analyse d’impact relative a la protection des données.
En ce qui concerne la sécurité des données

S’agissant de I"acces aux données, tout professionnel de santé disposant d’une carte CPS ou
d’un accés eCPS et habilité 4 procéder aux opérations de vaccination peut accéder au téléservice
« Vaccination Covid ».

Les administrateurs du traitement « Vaccin Covid » se connectent via une solution « bastion ».
Un chiftrement applicatif des données est mis en ceuvre. La connexion des agents de la CNAM
ou des CPAM. y compris les administrateurs., doivent s’authentifier a leur poste au moven d’une
carte 4 puce et d'un mot de passe

Les données du traitement « Vaccin Covid » sont hébergées physiquement a Toulouse.

Les mesures de sécurité sont reprises dans un dossier de sécurit¢ intitulé Intégration de la
Sécurité dans la Projets (ISP) rédigé au format EBIOS 2010.

En ce qui concerne I’architecture du traitement Vaccin Covid et des flux de données

iffiche un document de présentation de I’architecture du traitement « Vaccin
Cowvid » et nous informe que ce document refléte I'état du traitement au 9 février 2021 et que
la derniere mise a jour du traitement date de fin février. Le document de présentation de
I"architecture du traitement « Vaccin Covid » mis a jour nous sera communiqué.

Sommes informe que la premic¢re diapositive représente |"architecture du traitement telle qu’elle
est prévue dans sa version finalisée et non I'état du traitement au jour de ["audition.

Un dispositif permet en amont de I"alimentation du traitement « Vaccin Covid » de cibler les
personnes ¢€ligibles a la vaccination selon les critéres déterminés par les autorités sanitaires. Les
ciblages sont réalisés a partir des bases de données propres de 1" Assurance Maladie i1ssues du
régime genéral de la sécurité sociale et de données issues des autres régimes de sécurité sociale.
Les données de ces régimes spéciaux sont transférées via le systeme d’échange sécurisé PETRA
de la CNAM. Le dispositif PETRA n’est pas limité au seul traitement « Vaccin Covid » mais
est utilisé par la CNAM pour ses transferts de fichiers.
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La finalit¢ des opérations de ciblage est d’identifier les personnes a inviter a se faire vacciner.
Aucune autre source de données n’est utilisée pour ce ciblage.

Sommes informés que les expressions « ERASME » et « RFOS » renvoient 4 des bases de
données de I'Assurance Maladie. L’ expression « Ciblages externes » renvoie aux bases des
données issues des autres régimes de sécurité sociale, Ces autres régimes de sécurité sociale
interviennent en tant que sous-traitant de la CNAM. Des conventions ont été conclues avec ces
autres régimes, principalement avec la CCMSA (Caisse Centrale de la Mutualité Sociale
Agricole).

Sommes informés que les opérations de ciblage sont faites via des requétes en base de données.
La liste des catégorics de données concernées par ces opérations de ciblage et communiquées
par les régimes speciaux de sécurité sociale a la CNAM est indiquée dans le dossier
« Informatique et Libertés » fransmis par la CNAM 4 la CNIL dans le cadre de Pinstruction de
la demande d’avis. Demandons copie de ce dossier,

Sommes informés que I'expression « SI — VACCINATION » renvoie au « SI VACCIN
COVID ». 1l s’agit d’une ancienne dénomination.

Sommes informeés que 1'expression « injection » renvoie a la phase d’inscription des données
dans le traitement « Vacein Covid ». Des opérations de dédoublonnage sont réalisées 4 ce stade.
Demandons copie de la liste des critéres de dédoublonnage.

Sommes informés que I'expression « SI Communication sortante » renvoie aux systémes
d’éditique et aux traitements de 1" Assurance Maladie dont la finalité est I'envoi de courriers.

Ces traitements reposent sur des traitements existants indépendamment du traitement « Vaccin
Covid ».

S*agissant de I'export externe des données et de 1'émission de flux externes. sommes informés
que ces fonctionnalités répondent a deux finalités, une premiere finalit¢ de production
d’indicateurs de couverture vaccinale & partir de données « désidentifiées » et une seconde

finalit¢ de mesure de I'efficacité vaccinale a partir de données pseudonymisées.

Afin de répondre 4 cette seconde finalité, les données du traitement « Vaccin Covid » sont
pseudonymisées au moyen de |’algorithme développé par I'AP-HP pour la pseudonymisation
des données du traitement S1 DEP. La concordance des pseudonymes entre ces deux traitements
permet de produire des indicateurs concernant ["efficacité des vaccins (vérification de ["état
vaccinal d'une personne dont le test est positif).

Au 9 février 2021, seule la fonctionnalité d’export de données désidentifiées était mise en
ceuvre. La fonctionnalité de pseudonymisation des données fait ["objet de tests.

Les jeux de données désidentifiées sont transmis a la DNUM qui se charge de les transmettre
aux destinataires autorigés.

La CNAM utilise les jeux de données désidentifiées pour produire ses propres indicateurs {suivi
statistique du nombre de vaceins injectés, couverture vaccinale générale, couverture vaccinale
par catégorie particuliére...)

Sommes informés que les expressions « Pharmacovigilance » et « PSIG » (Portail des
Signalements) renvoient au traitement de signalement des effets indésirables accessibles aux
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professionnels de santé et aux usagers aux fins de déclaration d'éventuels effets indésirables
d’un produit de santé. Le bouton « Déclarer un effet indésirable » dans le téléservice
« Vaccination Covid » permet dexporter depuis ce téléservice des données aux fins de pré-
remplissage de certains champs dans le portail de déclaration d’effet indésirables.

Avez-vous quelque chose a ajouter 7

Réponse : Non.

Avons demandé communication des documents nécessaires 2 |'accomplissement de notre
mission et en avons pris des copies figurant dans I'inventaire joint en annexc du présent procés-
verbal ;

Par ailleurs, demandons communication, de maniére sécurisée, dans un délai de 8 jours ouvrés,
de la copie des pieces suivantes nécessaires a I"accomplissement de notre mission :

1) Tout document participant a I’information des personnes (2 chaque stade) ;

2) Date de premiéere de mise en ligne des mentions d’information sur le site ameli.fr et
dates de mise a jour des liens html permettant d'accéder & ces mentions d’information ;
Document décrivant les relations juridiques entre CNAM, CPAM et les acteurs du
traitement Vaccin Covid ;
4y Modéle de courrier d’invitation a la vaccination et modéle invitation vers médecin

traitant ;

5) Au jour du contrdle, liste des catégories des professionnels de santé habilités a accéder
au traitement « Vaccin Covid » ;

6} Procédure d'exercice des droits et modéles de courriers de réponse, ainst que des
¢léments de voluméirie ventilés par type de demande (sauf concernant le droit

d opposition) ;

7} Dossier sécurité (ISP) ;

8) Convention conclue entre l[a CNAM et la CCMSA relative a la mise a disposition de
données (version signée) ;

9) Liste des catégories de données traitées dans le cadre du ciblage ;

10) Criteres de dédoublonnage ;

11) Fichier descriptif des formats de fichier adressés a la DNUM aux fins de production de
d’indicateurs ;

12) Algorithme de pseudonymisation des données ou document décrivant ces opérations ;

13) Document décrivant les flux de données mis a jour ;

14) Format des URL, en particulier des parameétres ;

15) Extrait d’un jeu de données désidentifiées utilisé par la CNAM (dix entrées)

16) Extrait d’un jeu de données désidentifiées transmises par la CNAM a 1a DNUM (dix
entrées)

td

L’audition s’est terminée, ce jour, a 19 heures 30;

En foi de quoi. 1l a ete dresse proces-verbal contradictoire des diligences cffectuées, signé par
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Signature des agents de la CNIL Signature des personnes auditionnées
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C'\ ¥ | L ANNEXE 1:

COMMISSION NATIONALE
INFORMATIQUE & LIBERTES

INVENTAIRE DES PIECES

RECUEILLIES
| 3. place de Fontenoy — TSA 80715
75334 PARIS Cedex 07

www.cnil.fr

Les copies, notamment informatiques, effectuées par la délégation de la CNIL it ot de
mesures de protection particuliéres destinées a assurer leur confidentialité.

| Les copies informatiques flomt 1'objet d'un calcul d'empreinte numérique garantissant leur
intégrité et leur authenticité.

Ces empreintes numériques sont calculées par l'intermédiaire de [ algorithme SHA256.

La personne auditée a été mise en mesure de consulter les piéces copiées.
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Signature des agents de la CNIL Signature des personnes auditionnées
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Service des controles

MONSIEUR LE DIRECTEUR DE LA CAISSE
NATIONALE DE L"’ASSURANCE MAILADIE
26-50 IMMEUBLE FRONTALIS

26 AVENUE DU PROFESSEUR ANDRE
LEMIERRLE

75020 PARIS

Paris, le 09/03/2021

N/Réf :-)écision n° 2021-026C
A rappeler dans toute correspondance

Lettre recommandée AR n® 2C 156 060 2493 0

Monsicur le directeur général,

La Commission nationale de I"informatique et des libertés a procédé a un controle sur audition
de la Caisse Nationale de I’ Assurance Maladie située 26 - 50 Immeuble Frontalis 26 - Avenue du
Professeur Andre Lemierre a PARIS (75020).

En application de I'article 31 du décret n® 2019-336 du 29 mai 2019, vous trouverez ci-joint
copies de la décision et de I’ordre de mission relatifs & ce contréle ainsi que du proces-verbal établi a

cette occasion.

La Commission ne manquera pas de vous tenir informe des suites qui seront apportées a ce
confrole.

Je vous prie d’agréer, Monsieur le directeur général, mes salutations distinguées.

P.J. ; Décision n° 2021-026C
Ordre de mission
Procés-verbal n° 2021-026/1

s données personnelles nécessaires & laccor nplissement des missions de ia CNiL sond troitées dans des fithiers destings 0 5an USAge exciussiy,
Les personnes concernées peuvent éxercer fewurs drods Informatigue et Libertes en sadressant ot n’weﬂjeu iz protection des donndes (DPQ) de fo CHIL
vig un formulaire en figne ou par cotrrier postal. Pour en savolr plus | WWw.onil, frfdonmc s-personnelfes,



Service des controles

MONSIEUR LE DIRECTEUR DELA
DIRECTION GENERALE DE LA SANTE
14 AVENUE DUQUESNE

75007 PARIS 7

Paris, le 09/03/2021
N/Ref :HDécisi{m n® 2021-026C
A rappeler dans toute correspondance

Lettre recommandée AR n® 2C 156 060 2498 5

Monsieur le directeur général,

La Commission nationale de I'informatique et des libertés a procédé a un controle sur audition
de la Caisse Nationale de 1’ Assurance Maladie située 26 - 50 Immeuble Frontalis 26 - Avenue du
Professeur André Lemierre & PARIS (75020). Ce contréle portait sur le traitement de données a
caractére personnel « Vaccin Covid » pour lequel la direction généraie de la santé co-responsable de
traitement.

En applicatiocn de I'article 31 du déeret n® 2019-536 du 29 mai 2019, vous trouverez ci-joint
copies de la décision et de I"ordre de mission relatifs & ce contréle ainsi que du procés-verbal établi a

cette occasion.

La Commission ne manquera pas de vous tenir informé des suites qui seront apportées a ce
contréle.

Je vous prie d"agréer, Monsieur le directeur général, mes salutations distinguées.

P.J. : Décision n® 2021-026C
Ordre de mission
Procés-verbal n® 2021-026/1

3 Place de Fontenoy, TSA 80715 - 75334 PARIS CEDEX 07 - 01 53 73 22 22 - www.cnil.fr

Les donnees personnelfes necessaires & l'occomplissernent des missions de la CNIL sont troitées dans des fichiers destinés a son usoge exclusif,
Les personres concernées peuvent exercer feuwrs droits Informatique et Libertés en s'adressant au délégue g fa protection des données (DPO e fo CNIL
via un formulaire en figne ou por courrier pastal. Pour en savair plus : wwwwv.cril fridonnees-personnelies



CNIL.

COMMISSION NATIONALE
INFORMATIQUE & LIBERTES

1L.a Présidente

CAISSE NATIONALE DE L’ASSURANCE
MALADIE

MONSIEUR LE DIRECTEUR

26 AV DU PROFESSEUR ANDRE LEMIERRE
75020 - PARIS

Paris, le a 5 Jum 232!

N/RéE. : [ 5211052

LRAR n° 2C 156 060 2749 8
A rappeler dans toute correspondance

Monsieur le Directeur,

Conformément & la décision n® 2021-026 du 22 février 2021, la Commission nationale de I’informatique
et des hibertés a procédé, le 2 mars 2021, a une audition sur convocation de la Caisse Nationale de I” Assurance
Maladie (ci-apres la « CNAM »), le 19 avril 2021 4 un contrble sur place dans les locaux du centre de vaccination
du Stade de France & Saint-Denis (93) et, le 21 avril 2021, 4 un contréle sur place dans les locaux du centre de
vaccination de Melun {77).

Ces contrbles avaient pour objet d’apprécier la conformité a la loi du 6 janvier 1978 modifiée et au
reglement (UE} 2016/679 du Parlement européen et du Conseil du 27 avril 2016 du traitement de données a
caractere personnel dénommé « SI Vaccin Covid » autorisé par le décret n® 2020-1690 du 25 décembre 2020 et
mis en ceuvre conjointement par la direction générale de la santé du ministére des Solidarités et de la Santé et la
Caisse nationale de I'assurance maladie ainsi que de tout traitement lié.

Sans prejudice des suites qui seront apporides A cette procédure de contréle et des vérifications
complémentaires que la CNIL pourrait étre amenée a réaliser 4 I’avenir, les constatations effectuées lors de cette
premiére série de controle me conduisent a vous faire part de plusieurs observations détaillées dans F'annexe
jointe au présent courrier.

Ces observations portent d’une part sur le téléservice « Vaccination Covid », et en particulier sur le
respect des durées de conservation des questionnaires pré-vaccinaux, la sécurité et la confidentialité des
questionnaires archivés ainsi que sur la tragabilité des actions des utilisateurs du téléservice, (I) et, d’autre part,
sur le traitement de données personnelles aux fins de gestion des rendez-vous de vaccination auprés des centres
de vaccination contre la covid-19, et en particulier sur "articulation de ce traitement avec le traitement « Vacein
Covid » autorisé par le décret n® 2020-1690 du 25 décembre 2020 ainsi que sur la sécurité et la confidentialité
des données (I1).

Je vous remercie de bien vouleir nous faire part de vos observations sur ces points dans un délai d’un
mois 4 compter de la réception du présent courrier et vous informe que de nouvelles vérifications seront
réalisées sur ces points au mois de juillet 2021.

REPUBLIQUE FRANCAISE
3 Place de Fontenoy, TSA 80715 - 75334 PARIS CEDEX 07 - 01 53 73 22 22 - www.cnil.fr

Les données personnefles nécessaires & Faccomplissement des missions de fa CNIL sont traitées dons des fichiers destings g son usage exclusif.
Les persammes concernées peuvent exercer leurs droits Informatique et Libertés en s'adressomt au délégué & la protection des données (DPG) de Jo TNt
via un formutaire en gne ou por courrfer postal. Pour en savoir pius ; www.cril fr/donnees-personnelfes.




Mes services
se tiennent a la

Marie-Laure DENIS

I



ANNEXE

I. En ce qui concerne le téléservice « Vaccination Covid » et I’alimentation du traitement « Vaccin
Covid »

En premier lieu, la délégation a constaté qu’un questionnaire au format papier intitulé « Questionnaire
Vaccination contre la Covid-19 » est remis a chaque candidat a la vaccination se présentant & son rendez-vous de
vaceination.

La délégation a constaté que ce questionnaire, qui permet de recueillir I*identité de la personne et son
numéro d'inscription au répertoire des personnes physiques (ci-aprés « NIR ») aux fins d’intégration dans le
traitement « SI Vaccin Covid » ainsi que des €léments portant sur ses antécédents meédicaux et sa sani¢ a
destination du médecin, contient des mentions d’information relatives a la protection des données personnelles.
Celles-ci précisent que le « questionnaire papier sera conservé pendant une durée de trois mois aprés la date
[du] rendez-vous ».

Or, la délégation a été informée qu’au sein du centre de vaccination de Melun, les « guestionnaires
« Vaccination contre fa Covid-19 » sont conservés 3 mois a compter de la fin du parcours de vaccination, ¢’est-
a-dire lorsque la personne aura recu 'ensemble des injections ».

Au-deld du fait que cette durée de conservation ne correspond pas a Ia durée de conservation annoncée
sur le questionnaire, un tel mode de calcul de la durée de conservation fondé sur la date de demiére injection
semble particulierement difficile a mettre en ceuvre de fagon pratique, la date de derniére injection n’étant pas
toujours connue du centre de vaccination ayant collecté le formulaire rempli lors de [a premiére injection.

Afin de répondre aux exigences de 'article 5-1-e du RGPD, qui impose que les données soient
« conservées sous une forme permettant l'identification des personnes concernées pendant une durée n'excédant
pas celle nécessaire au regard des finalites pour lesquelles elles sont traitées [...] », il vous appartient, en voire
qualité de responsable de traitement, de vous assurer que les durées de conservation des donnges que vous avez
déterminées soient respectées, en veillant notamment a ce que les centres de vaccination et les professionnels de
santé procédant a la collecte de données aux fins d’alimentation du traitement de données que vous mettez en
ceuvre bénéficient d’instructions claires et précises en matiere de durée de conservation des questionnaires de
collecte de données.

En deuxiéme lieu, la délégation a été informée que, dans 'attente de leur destruction, ces questionnaires
sont stockes dans une salle d*archive au sous-sol dans les locaux du site hospitalier Marc Jacquet, lequel héberge
le centre de vaccination de Melun, et que ce local est simplement équipé d’un un verrou manuel pouvant étre
ouvert depuis ’extérieur sans clé ou code. La salle ne peut done étre considérée comme réellement fermée.

Bien que la zone des archives soit réservée au personnel et qu’en dehors des heures ouvrables le centre
soit fermé a clé et surveillé par un personnel de sécurité incendie, de telles conditions d’archivage ne sauraient
permettre d’assurer la confidentialité et la sécurité des données de maniére satisfaisanie puisque toute personne
qui arriverait jusqu’a cette porte peut penétrer dans la piéce.

Afin de répondre aux exigences de 1'article 32 du RGPD, qui impose que le « responsable du traitement
est tenu de prendre toutes précautions utiles, au regard de la nature des données et des risques présentés par le
trajtement, pour préserver la securité des données ef, notamment, empécher qu'elles soient déformées,
endommagées, ou que des tiers non autorisés y atentf acceés {...] », il vous appartient, en votre qualit¢ de
responsable de traitement, de vous assurer que la sécurité et la confidentialité des données sont assurées, en
veillant notamment a ce que les centres de vaccination ef les professionnels de santé procédant a la collecte de
données aux tins d’alimentation du traitement de données que vous mettez en ceuvre bénéficient d instructions
claires et précises en matiere de conservation sécurisée des questionnaires de collecte de données.



En troisiéme lieu, la délégation a constaté que les centres de vaccination du Stade de France et de Melun
ont recours a des agents administratifs pour saisir, sous 1’autorité d’un professiennel de santé, les données de
personnes vaccinées dans le traitement « Vaccin Covid » via Iinterface du téléservice « Vaccination Covid ». La
délégation a constaté que l'accés a ce téléservice est ouvert aux agents administratifs par un professionnel de
santé qui s’ authentifie au moyen de sa carte CPS ou eCPS.

La délégation a également constaté que les utilisateurs du téléservice doivent signer un document intitulé
« conditions genérales d utilisation/engagement de confidentialité — Utilisation du téléservice Vaccin Covid »
lequel précise, outre un rappel des peines applicables en cas de violation du secret professionnel, que I'utilisateur
s'engage a « saisir ses données d identité lors de la connexion au téléservice et lors du remplissage du registre
de présence, sous le controle du professionnel de santé sous la responsabilité duquel il est place ».

Cependant, la délégation a constaté qu’il n’¢était pas possible pour I'utilisateur du téléservice de « suisir
ses données d'identité lors de la connexion au téléservice », I"authentification de I"utilisateur étant réalisée
uniquement avec la carte CPS ou eCPS du professionnel de santé sous la responsabilité duquet "utilisateur est
placé. Il ressort done de ces constatations que la tragabilité des actions d’un utilisateur du téléservice repose sur
la seule tenue du « registre de présence ».

Eu égard a la sensibilité des données de santé, ces mesures de tragabilité des actions des utilisateurs ne
sont pas, en ’espece, satisfaisantes au regard des exigences de séeurité ¢t de confidentialité des données imposées
par 'article 32 du RGPD rappelées ci-dessus. La tenue d’un simple registre de présence du personnel n’apporte
en effet pas le méme niveau de garantie qu’une tracabilit¢ fine des actions des utilisateurs intégrée au téléservice,
notamment en imposant que i’ utilisateur placé sous la responsabilité d’un professionnel de santé soit identifié de
maniére unique a la connexion au téléservice,

1. En ce qui concerne la gestion des rendez-vous de vaccination

En premier lieu, les investigations réalisées ont permis de constater que si, & 1'origine, le traitement
« Vaccin Covid » devait permettre, grice 3 un ciblage des personnes éligibles a la vaccination ¢t une « pré-
alimentation » de ce traitement avec leurs données, d’adresser a ces personnes un bon de vaccination, préalable
nécessaire a la vaccination, il n’est dorénavant plus nécessaire de bénéficier d’un tel bon de vaccination.

En effet, la prise d’'un rendez-vous de vaccination auprés d’un centre de vaccination ou d un professionnel
de santé habilité a procéder aux opérations de vaccination permet aujourd’hui aux personnes éligibles de se faire
vacciner.

De surcroit, 1" ¢largissement progressif des catégories de personnes éligibles a la vaccination, qui a abouti
le 31 mai a "ouverture de la vaccination pour toutes les personnes majeures, a conduit & ce qu’une part importante
— voire méme essentielle ~ de "organisation de la campagne de vaccination contre la covid-19 repose sur la
gestion des rendez-vous de vaccination aupres des centres de vaccination, et non plus sur un ciblage en amont
des personnes éligibles a la vaccination aux fins de leur adresser un bon de vaccination.

Il ressort des investigations de la CNIL que le decret n® 2020-1690 du 25 décembre 2020 autorisant la
création d'un traitement de données a caractére personnel relatif aux vaccinations conire la covid-19, élaboré
autour du principe des « bons de vaccination », n’apparait plus en adéquation avec la réalité actuelle de la
campagne de vaccination contre la covid-19 qui ne requiert plus 1'édition de ces bons de vacecination par les
acteurs publics.

En outre, la campagne de vaccination nécessite une logistique importante pour 1’organisation des rendez-
vous. Cette logistique est en grande partie confiée a des éditeurs privés de plateformes de prises de rendez-vous
médicaux en ligne, agissant en qualité de sous-traitants de la Direction générale de la santé. Il serait utile de
préciser comment c¢es traitements de données s’articulent avec le déeret. En particulier, il nous semble que les
données collectées par ces plateformes de prises de rendez-vous médicaux n’alimentent pas le traitement « Vacein
Covid » décrit par le décret n® 2020-1690 du 25 décembre 2020 précité, ce traitement ¢tant alimenté par les
professionnels de santé vig le téléservice « Vaccination Covid » lors de I'injection.



La Commission s’interroge sur I'opportunité de medifier le décret n® 2020-1690 du 25 décembre 2020
afin que les modalités du traitement de données personnelles aux fins de gestion des rendez-vous de vaccination
y solent décrites.

La Commission souhaite donc recueillir vos observations sur ce point.

En deuxiéme lieu, la délégation a été informée que la gestion des rendez-vous de vaccination a été
confiée par le direction générale de la santé, en qualité de responsable de traitement, a plusieurs éditeurs de
plateformes de prise de rendez-vous médicaux en ligne agissant en qualité de sous-traitants et que les centres de
vaceination interviennent en qualite d’« utilisateurs » de ces services de gestion des rendez-vous de vaccination.
A ce titre, les centres de vaccination souscrivent a des conditions générales dutilisation.

Or, il résulte des constatations effectuées que les droits d’acces a ces services dont disposent les centres
de vaccinations permettent a leurs agents de créer ou modifier des rendez-vous, en particulier lorsque les
personnes souhaitant étre vaccinées contactent directement, par téléphone, le centre de vaccination. Ainsi, les
centres de vaccination réalisent des opérations de traitement de données A caractére personnel. Ils ne peuvent le
faire que soit en étant sous la subordination du responsable de traitement, soit en qualité de sous-traitant au sens
du RGPD, ce qui requiert alors la signature d’une convention conforme a "article 28 du RGPD.

Au demeurant, des vérifications informelles sur le site internet « dociolib.fr » révélent que les centres de
vaccination y sont présentés comme agissant en qualité de sous-traitants pour le compte de la Direction générale
de la sant¢ concernant le traitement des données A caractére personnel lides aux rendez-vous de vaccination.

Des lors, et sanf & démontrer que les centres de vaccination n’agissent pas en qualité de sous-traitants
pour le compte de la Direction générale de la santé concernant le traitement des données & caractére personnel
liées aux rendez-vous de vaccination, je vous invite a vous mettre en conformité avec ies dispositions de I'article
28 du RGPD qui dispose que « le traitement par un sous-traitant est régi par un contrat ou un autre acte juridique
au titre du droit de I'Union ou du droit d'un Etat membre, qui lie le sous-traitant a l'égard du responsable du
traitement, definit l'objet et la durée du traitement, la nature et la finalité du traitement, le tvpe de données a
caractere personnel et les catégories de personnes conceinées, et les obligations et les droits du responsable du
traitement » €t précise U'ensemble des mentions obligatoires devant figurer dans ce contrat. Les conditions
geénérales d’utilisation auxquelles les centres de vaceination souscrivent ne peuvent en effet étre regardées comme
répondant, en I’ état, aux exigences posées par cet article, car elles ne comportent pas toutes les mentions requises.

En troisiéme lieu, la délégation a constaté qu’au sein des centres de vaccination du Stade de France et
de Melun, certains agents administratifs en charge de la gestion des rendez-vous de vaccination et de ['accueil du
public pouvaient accéder a la plateforme de prise de rendez-vous de vaccination retenue par le centre de
vaceination au moyen de comptes utilisateurs génériques partagés entre plusicurs agents.

Or, comme cela a déja ét€ indiqué précédemment, 1’ utilisation de comptes utilisateurs génériques partagés
ne permet pas de garantir la sécurité¢ des données de maniére optimale.

A cet égard, I'article 32 du RGPD dispose que le « responsable de traitement [...) [met] en auvre des
mesures techniques et organisationnelles appropriées afin de garantiv un niveau de sécurité adapté au risque, y
compris entre autres, [...] des moyens permettant de garantir la confidentialité, Uintégrite [...] des services de
traiterment » et que « le responsable du traitement est tenu de prendre toutes précautions utiles, au regard de la
nature des données et des risques presentés par le traitement, pour préserver la sécurité des donnees et
notamment, empécher qu'elles soient déformées, endommagées, ou que des tiers non autorisés y aient acces

[..]»

Des lors, je vous invite, en votre qualité de responsable de traitement, & vous assurer que les agents
administratifs en charge de la gestion des rendez-vous de vacecination et de ’accueil du public dans les centres de
vaceination n’ont pas recours a des comptes utilisateurs génériques partagés pour accéder aux plateformes de
prise de rendez-vous en ligne.
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Monsieur le Ministre,

Conformément a la décision n° 2021-026 du 22 février 2021, la Commission nationale de I’informatique
et des libertds a procédé, le 2 mars 2021, a unc audition sur convocation de la Caisse Nationale de¢ I’ Assurance
Maladie (ci-aprés la « CNAM »), le 19 avril 2021 4 un controle sur place dans les locaux du centre de vaccination
du Stade de France a Saint-Denis (93) et, le 21 avril 2021, a un controle sur place dans les locaux du centre de
vaccination de Melun (77).

Ces contrbles avaient pour objet d’apprécier la conformité 4 la loi du 6 janvier 1978 modifiée et au
réglement {UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 du traitement de données 2
caractere personnet dénommeé « SI Vaccin Covid » autorisé par le décret n® 2020-1690 du 25 décembre 2020 et
mis en ceuvre conjointement par la direction générale de la santé du ministere des Solidarités et de la Santé et la
Caisse nationale de l'assurance maladie ainsi que de tout traitement lié,

Sans préjudice des suites qui seront apportées A cette procédure de controle et des vérifications
complémentaires que la CNIL pourrait étre amenée a réaliser 4 ’avenir, les constatations effectuées lors de cette
premiére série de contréle me conduisent 4 vous faire part de plusieurs observations détaillées dans 1’annexe
jointe au présent courrier.

Ces observations portent d'une part sur le téléservice « Vaccination Covid », et en particulier sur le
respect des durées de conservation des questionnaires pré-vaccinaux, la sécurité et la confidentialité des
questionnaires archivés ainsi que sur la tragabilité des actions des utilisateurs du téléservice, (1) et, d’autre part,
sur le traitement de données personnelles aux fins de gestion des rendez-vous de vaccination auprés des centres
de vaccination contre la covid-19, et en particulier sur I"articulation de ce traitement avec le traitement « Vaccin
Covid » autoris¢ par le décret n® 2020-1690 du 25 décembre 2020 ainsi que sur la sécurité et la confidentialité
des données (I1).

Je vous remercie de bien vouloir nous faire part de vos observations sur ces points dans un délai d’un
mois a compter de la réception du présent courrier et vous informe que de nouvelles vérifications seront
réalisées sur ces points au mois de juillet 2021.
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ANNEXE

I. En ce qui concerne le téléservice « Yaccination Covid » et I’alimentation du traitement « Vacein
Covid »

En premier lieu, la délégation a constaté qu'un questionnaire au format papier intitulé « Questionnaire
Vaccination contre la Covid-19 » est remis a chaque candidat a la vaccination se présentant a son rendez-vous de
vaccination,

La délégation a constaté que ¢¢ questionnaire, qui permet de recueillir "identité de la personne et sen
numéro d'inscription au répertoire des personnes physiques (ci-aprés « NIR ») aux fins d’intégration dans le
traitement « SI Vaccin Covid » ainsi que des éléments portant sur ses antécédents médicaux et sa santé a
destination du médecin, contient des mentions d’information relatives a la protection des données personnelles,
Celles-ci précisent que le « questionnaire papier sera conservé pendant une durée de irois mois aprés la date
[du] rendez-vous ».

Or, la délégation a ¢t¢ informée qu’an sein du centre de vaccination de Melun, les « questionnaires
« Vaccination contre la Covid-19 » sont conservés 3 mois a compter de la fin du parcours de vaccination, ¢'est-
a-dire lorsque la personne aura recu [ 'ensemble des injections ».

Au-dela du fait que cette durée de conservation ne correspond pas 4 la durée de conservation annoncée
sur le questionnaire, un tel mode de calcul de la durée de conservation fondé sur la date de derniére injection
semble particuliérement difficile & mettre en ceuvre de fagon pratique, la date de derniére injection n’étant pas
toujours connue du centre de vaccination ayant collecté le formulaire rempli lors de la premiére injection.

Afin de répondre aux exigences de 'article 5-1-e du RGPD, qui impose que les données soient
« conservées sous une forme permettant identification des personnes concernées pendant une durée n ‘excédant
pas celle nécessaire au regard des finalités pour lesquelles elles sont traitées [...] », il vous appartient, en votre
qualité de responsable de traitement, de vous assurer que les durées de conservation des données que vous avez
déterminées soient respectées, en veillant notamment a ce que les centres de vaccination et les professionnels de
sant€ procédant a la collecte de données aux fins d’alimentation du traitement de données que vous mettez en
ceuvre bénéficient d'instructions claires et précises en matiere de durée de conservation des questionnaires de
collecte de données.

En deuxiéme lieu, la délégation a été informée que, dans "attente de leur destruction, ces questionnaires
sont stockes dans une salle &’ archive au sous-sol dans les locaux du site hospitalier Marc Jacquet, lequel héberge
le centre de vaccination de Melun, et que ce local est simplement équipé d*un un verrou manuel pouvant étre
ouvert depuis I’extéricur sans ¢lé ou code. La salle ne peut dong étre considérée comme réellement fermée.

Bien que la zone des archives soit réservée au personnel et qu’en dehers des heures ouvrables le centre
soit ferme a clé et susveillé par un personnel de sécurité incendie, de telles conditions d’archivage ne sauraient
permettre d’assurer la confidentialité et la sécurité des données de maniére satisfaisante puisque toute personne
qui arriveratt jusqu’a cette porte peut pénétrer dans la piéce.

Afin de répondre aux exigences de ["article 32 du RGPD, qui impose que le « responsable du traitement
est tenu de prendre toutes précautions utiles, au regard de la nature des données et des risques présentés par le
traitement, pour préserver la sécurité des données et, notamment, empécher qu'elles soient déformeées,
endommagées, ou que des tiers non autorisés v gient acces [...] », il vous appartient, en volre qualité de
responsable de fraitement, de vous assurer que la sécurité et la confidentialité des données sont assurées, en
veillant notamment & ce que les centres de vaccination et les professionnels de santé procédant a la collecte de
données aux fins d’alimentation du traitement de données que vous mettez en ceuvre bénéficient d’instructions
claires ef precises en matiere de conservation sécurisée des questionnaires de collecte de données,



En troisiéme lieu, la délégation a constaté que les centres de vaccination du Stade de France et de Melun
ont recours a des agents administratifs pour saisir, sous I"autorité d*un professionnel de santé, les données de
personnes vaccinées dans le traitement « Vaccin Covid » via I'interface du téléservice « Vaccination Covid ». La
délégation a constaté que "acces A ce téléservice est ouvert aux agents administratifs par un professionnel de
santé qui s'authentifie au moyen de sa carte CPS ou eCPS.

La délégation a également constaté que les utilisateurs du téléservice doivent signer un document intitulé
« conditions générales d utilisation/engagement de confidentialité — Utilisation du téléservice Vaccin Covid »
lequel précise, outre un rappel des peines applicables en cas de violation du secret professionnel, que ["utilisateur
s'engage a « saisir ses données d'identité lors de la connexion au teléservice et lors du remplissage du registre
de présence, sous le contrdle du professionnel de santé sous la responsabilite duguel il est place ».

Cependant, la délégation a constaté qu’il n’était pas possible pour ["utilisateur du téléservice de « saisir
ses données didentité lors de la connexion au réléservice », 1"authentification de I’'utilisateur étant réalisée
uniquement avec la carte CPS ou eCPS du professionnel de santé sous [a responsabilité duquel 1 utilisateur est
placé. Il ressort done de ces constatations que la tragabilité des actions d’un utilisateur du téléservice repose sur
la seule tenue du « registre de présence ».

Eu égard 4 la sensibilité des données de santé, ces mesures de tragabilité des actions des utilisateurs ne
sont pas, en 1’espéce, satisfaisantes au regard des exigences de sécurité et de confidentialité des données imposées
par Iarticle 32 du RGPD rappelées ci-dessus. La tenue d'un simple registre de présence du personnel n’apporte
en effet pas le méme niveau de garantie qu’une tragabilité fine des actions des utilisateurs intégrée au téléservice,
notamment en imposant que 1 utilisateur placé sous la responsabilité d'un professionnel de santé soit identifie de
maniére unique & la connexion au téléservice.

II. En ce qui concerne la gestion des rendez-vous de vaccination

En premier lieu, les investigations réalisées ont permis de constater que si, a I"origine, le traitement
« Vacein Covid » devait permettre, grace & un ciblage des personnes éligibles 4 la vaccination et une « pré-
alimentation » de ce traitement avec leurs données, d adresser a ces personnes un bon de vaccination, préalable
neécessaire a la vaccination, il n’est dorénavant plus nécessaire de bénéficier d'un tel bon de vaccination.

En effet, 1a prise d’un rendez-vous de vaccination auprés d un centre de vaccination ou d’un professionnel
de santé habilité a procéder aux opérations de vaccination permet aujourd’hui aux personnes éligibles de se faire
vacciner,

De surcroit, I’¢largissement progressif des catégories de personnes €ligibles & la vaccination, qui a abouti
le 31 mai a I'ouverture de la vaccination pour toutes les personnes majeures, a conduit a ce qu'une part importante
— voire méme esscnticlle — de I'organisation de la campagne de vaccination contre la covid-19 repose sur la
gestion des rendez-vous de vaccination aupres des centres de vaccination, ¢f non plus sur un ciblage en amont
des personnes éligibles & la vaccination aux fins de leur adresser un bon de vaccination.

1} ressort des investigations de la CNIL que le décret n® 2020-1690 du 25 décembre 2020 autorisant la
création d'un traitement de données & caractére personnel relatif aux vaccinations contre la covid-19, élaboré
autour du principe des « bons de vaceination », n’apparait plus en adéquation avec la réalité actuelle de la
campagne de vaccination contre la covid-19 qui ne requiert plus I’édition de ces bons de vaceination par les
acteurs publics.

En outre, la campagne de vaccination nécessite une logistique importante pour I'organisation des rendez-
vous, Cette logistique est en grande partie confiée a des éditeurs privés de plateformes de prises de rendez-vous
médicaux en ligne, agissant en qualité de sous-traitants de la Direction générale de la santé. Il serait utile de
préciser comment ces traitements de données s’articulent avec le décret. En particulier, il nous semble que les
donnees collectées par ces plateformes de prises de rendez-vous médicaux n’alimentent pas le traitement « Vacein
Covid » décrit par le décret n® 2020-1690 du 25 décembre 2020 précité, ce traitement étant alimenté par les
professionnels de santé vig le téléservice « Vaccination Covid » lors de I'injection.



La Commission s’interroge sur I’opportunité de modifier le décret n® 2020-1690 du 25 décembre 2020
afin que les modalités du traitement de données personnelles aux fins de gestion des rendez-vous de vaceination
y soient décrites.

La Commission souhaite donc recueillir vos observations sur ce point.

En deuxiéme lieu, la délégation a été informée que la gestion des rendez-vous de vaccination a été
confi¢e par le direction générale de la santé, en qualité de responsable de traitement, 4 plusieurs éditeurs de
plateformes de prise de rendez-vous médicaux en ligne agissant en qualité de sous-traitants et que les centres de
vaceination interviennent en qualite d’« utilisateurs » de ces services de gestion des rendez-vous de vaccination.
A ce titre, lcs centres de vacecination souscrivent a des conditions générales dutilisation.

Or, il résulte des constatations effectuées que les droits d’acces a ces services dont disposent les centres
de vaccinations permettent 4 leurs agents de créer ou modifier des rendez-vous. en particulier lorsque les
personnes souhaitant étre vaccinées contactent directement, par téléphone, le centre de vaccination. Ainsi, les
centres de vaceination réalisent des opérations de traitement de données 4 caracteére personnel. lls ne peuvent le
faire que soit en étant sous la subordination du responsable de traitement, soit en qualité de sous-traitant au sens
du RGPD, ce qui requiert alors la signature d'une convention conforme a I'article 28 du RGPD.

Au demeurant, des vérifications informelles sur le site internet « dectolib. fr » révélent que les centres de
vaccination y sont présentés comme agissant €n qualité de sous-traitants pour le compte de la Direction générale
de la sanié concernant le traitement des données & caractére personnel liées aux rendez-vous de vaccination.

Des lors, et sauf a démontrer que les centres de vaccination n’agissent pas en qualité de sous-traitants
pour le compte de la Direction générale de la santé concernant le traitement des données a caractére personnel
liées aux rendez-vous de vaccination, je vous invite a vous mettre en conformité avec les dispositions de Iarticle
28 du RGPD qui dispose que « fe traitement par un sous-traitant est régi par un contrat ou un autre acte juridique
au titre du droit de 'Union ou du droit d'un Etat membre, qui lie le sous-traitant @ l'égard du responsable du
traitement, definit l'objet et la durée du traitement, la nature et la finalité du traitement, le type de données a
caractere personnel et les catégories de personnes concernées, et les obligations et les droits du responsable du
traitement » et précise 'ensemble des mentions obligatoires devant figurer dans ce contrat. Les conditions
géncrales d’utilisation auxquelles les centres de vaccination souscrivent ne peuvent en effet étre regardées comme
répondant, en I’état, aux exigences posées par cet article, car elles ne comportent pas toutes les mentions requises.

En troisiéme lien, la délégation a constaté qu’au sein des centres de vaccination du Stade de France et
de Melun, cettains agents administratifs en charge de la gestion des rendez-vous de vaceination et de I’accueil du
public pouvaient accéder a la plateforme de prise de rendez-vous de vaccination retenue par le centre de
vaccination au moyen de comptes utilisateurs génériques partagés entre plusicurs agents,

Or, comme cela a déja ét€ indiqué précédemment, 1 utilisation de comptes utilisateurs génériques partages
ne permet pas de garantir la sécurité des données de maniere optimale,

A cet égard, 'article 32 du RGPD dispose que le « responsable de traitement [...] [met] en ccuvre des
mesures techniques et organisationnelles appropriées afin de garantiv un nivequ de sécurité adapté au risque, y
compris entre autres, [ ... [ des moyens permettant de garantiv la confidentialite, U'intégrite [...] des services de
traitement » et que « le responsable du traitement est tenu de prendre toutes précautions utiles, au regard de la
nature des données et des risques présentés par le traitement, pour préserver la sécurité des données et
notamment, empécher qu'elles soient déformées, endommagées, ou gue des tiers non autorisés y aient acces

[ dn

Deés lors, je vous invite, en votre qualité de responsable de traitement, 4 vous assurer que les agents
administratifs en charge de la gestion des rendez-vous de vaccination et de [’accueil du public dans les centres de
vaccination n’ont pas recours a des comptes utilisateurs génériques partagés pour accéder aux plateformes de
prise de rendez-vous en ligne.



Réponse du Ministére des solidarités et de la santé au courrier de la CNIL en date du 9 juin 2021
relatif a la procédure de contréle n°2021-026C réalisée en centres de vaccination

1) En ce qui concerne le téléservice « Vaccination Covid » et I’alimentation du traitement
« Vaccin Covid »

En premier lieu, la délégation détachée aux contrdles en centre de vaccination a constaté que les
modalités de calcul de la durée de conservation des questionnaires de vaccination ne sont pas toujours
claires. Le centre de vaccination de Melun a ainsi indiqué aux représentants de la Commission que « les
questionnaires ‘Vaccination Covid-19’ sont conservés3 trois mois a compter de la fin du parcours de
vaccination, c’est-a-dire lorsque la personne aura regu I’'ensemble des injections ».

Sur ce premier point, le Ministére des solidarités et de la santé souhaite souligner qu’a I'époque du
controdle, soit le 21 avril 2021, quelques incertitudes existaient sur les délais nécessaires entre chaque
injection pour les différents vaccins. L'équipe soignante du centre, adossé aux Groupe Hospitalier du
Sud de I'lle de France (GHSIF), a donc pris la responsabilité de conserver les questionnaires de
vaccination parfois au-dela du délai préconisé par le ministére, soit trois mois a I'époque.

Or, depuis les opérations de contrdles, les préconisations en matiere de délais de conservation des
guestionnaires de vaccination ont été modifiées. Désormais le Ministere des solidarités et de la santé
indique aux centres de vaccination que ces derniers peuvent supprimer ces questionnaires, les
remettre a la personne dés que les données sont enregistrées dans Vaccin Covid, ou les conserver,
sous leur responsabilité, pendant une durée maximale de trois mois. Pour le centre de vaccination de
Melun, un courrier a été envoyé au chef de centre pour lui rappeler ces préconisations afin qu’aucun
guestionnaire ne soit conservé pendant une durée supérieure a trois mois et, dans la mesure du
possible, que ces derniers soient bien supprimés ou remis a la personne apreés la saisie des données
dans Vaccin Covid, toutes les informations essentielles a la vaccination étant renseignées dans ce Sl. Il
a également été rappelé au centre de vaccination de Melun que la date faisant courir le délai de
conservation est bien la date de I'injection, quel que soit I'avancé du parcours vaccinal du patient. Le
Ministere des solidarités et de la santé a ainsi recu confirmation du centre de vaccination de Melun
que, ces préconisations ayant été bien comprises, tous les questionnaires de vaccination allaient étre
détruits dans les prochains jours.

En deuxiéme lieu, le Ministere des solidarités et de la santé a également rappelé au centre de
vaccination de Melun que la sécurité matérielle des données issues des questionnaires de vaccination
implique un meilleur controle de I'acces a la salle d’archive, notamment par I'installation d’un cadenas
ou d’un systeme de fermeture par clé. Le chef du centre de vaccination de Melun nous a confirmé le 2
juillet 2021 avoir fait procéder a l'installation d’un systéme de fermeture par clé.

S’agissant, en troisieme lieu, de la saisie des données dans Vaccin Covid par des personnels
administratifs, la tenue du registre de présence a été complétée par une mesure intégrée dans le Sl
visant a assurer une meilleure conformité a I’article 32 du RGPD. Depuis le 18 mai 2021, le téléservice
Vaccin Covid a ainsi évolué dans le sens d’une tracabilité plus fine des actions des utilisateurs. Une
mise a jour du téléservice invite désormais le professionnel de santé a saisir le nom, le prénom et la
date de naissance de la personne qui saisit pour son compte dans le Sl. Cette nouveauté a été expliquée
aux professionnels de santé dans le guide d’utilisation de Vaccin COVID.



)] En ce qui concerne la gestion des rendez-vous de vaccination

En premier lieu, votre courrier interroge I'opportunité de modifier le décret n°1690-2020 du 25
décembre 2020 relatif a la création du traitement de données Vaccin Covid. La Commission souhaite
en effet connaitre I'articulation entre les traitements de données réalisés par les éditeurs privés de
prise de rendez-vous médicaux et le décret précité.

Tout d’abord, comme vous le rappelez, ces éditeurs de plateformes de prise de rendez-vous médicaux
en ligne (les éditeurs) agissent en tant que sous-traitants du Ministére des solidarités et de la santé,
aux termes d’un contrat de sous-traitance de données a caractére personnel transmis a la Commission
a la suite de ses controles en centres de vaccination. Ce contrat s’inscrit dans les finalités du traitement
Vaccin Covid décrite par le décret, la gestion de la prise de rendez-vous relevant de « I'organisation de
la vaccination de ces personnes ». |l nous apparait donc que les opérations de traitements mis en
ceuvre par les éditeurs pour la prise de rendez-vous de vaccination pour le compte du MSS sont
couvertes par le décret n°® 2020-1690 du 25 décembre 2020 autorisant la création d'un traitement de
données a caractere personnel relatif aux vaccinations contre la covid-19.

Ensuite, vos services s’interrogent sur I'abandon du systéme de bons de vaccination initialement prévu
par le décret. L'envoi de bons de vaccination aux personnes éligibles a la vaccination s’est en effet
révélé en pratique complexe a mettre en place, notamment dans un contexte de forte urgence
sanitaire. Les co-responsables de traitement Vaccin Covid, la DNAM et la DGS, ont alors décidé de baser
la prise de rendez-vous de vaccination sur le volontariat des personnes et le recours a des acteurs
privés de la prise de rendez-vous médicaux dans un souci de rapidité et de simplicité, I'urgence étant
al’époque, encore une fois, la vaccination du plus grand nombre de personnes, notamment les publics
ayant un risque élevé de développer des formes graves du virus.

Pour rappel, la Commission a rendu son avis sur un projet de décret modificatif des SI Covid du
Ministere des solidarités et de la santé et n’a pas relevé le maintien de la référence aux bons de
vaccination (Délibération n°2021-077 du 1er juillet 2021).

En deuxiéme lieu, la Commission estime que la possibilité laissée aux centres de vaccination de
modifier, voire de créer des rendez-vous pour des personnes éligibles a la vaccination, notamment
lorsque les personnes éligibles a la vaccination appellent directement le centre pour prendre rendez-
vous, est de nature a les qualifier de sous-traitants du Ministere des solidarités et de la santé. Vous
estimez ainsi que les centres réalisent des opérations de traitement de données a caractére personnel,
et ne devraient pouvoir le faire qu’en état de subordination vis-a-vis du responsable de traitement ou
via un contrat de sous-traitance. Vous estimez enfin que les Conditions Générales d’Utilisation des
services de prise de rendez-vous médicaux ne peuvent constituer un tel contrat de sous-traitance car
elles ne comportent pas toutes les mentions prescrites par I'article 28 du RGPD.

Bien que nous comprenons le raisonnement de la Commission, nous avons une analyse différente sur
la qualification des centres de vaccination quant a la gestion des rendez-vous de vaccination,
notamment en ce qui concerne la prise de rendez-vous par téléphone. En effet, la simple création de
données de rendez-vous n’apparait pas suffisante pour qualifier les centres de vaccination de sous-
traitant. Pour rappel, le G29 avait établi cinq grands critéres, alternatifs, afin d’aider les acteurs de la
protection des données dans la qualification des sous-traitants (nombre d’instructions préalables
données par le responsable du traitement, surveillance q'il exerce sur le niveau du service, visibilité



vis-a-vis des personnes concernées, expertise des parties, pouvoir de décision autonome laissé aux
différentes parties).

Le premier critere est donc le nombre d’instructions préalables données par le responsable du
traitement. Dans le cas des centres de vaccination, la DGS donne trés peu d’instructions aux centres
de vaccination. Les clauses des CGU prescrivent ainsi leur signature, le respect de la confidentialité des
données, la mise en ceuvre des mesures organisationnelles et techniques nécessaires afin de préserver
la sécurité des données et le respect de I'ensemble des dispositions du RGPD et de la loi du 6 janvier
1978 modifiée. Ces dispositions, tres générales, sont directement issues du RGPD et ne peuvent
s’apparenter aux instructions documentées évoquées par son article 28. Les autres dispositions des
CGU pouvant étre assimilées a des instructions de la DGS, soit I'exercice des droits des personnes ainsi
qgue la remontée des incidents de sécurité, ne peuvent en outre pas étre considérées comme des
instructions sur la maniéere dont sont traitées les données de rendez-vous de vaccination.

S’agissant de la surveillance que la DGS exercerait sur le niveau du service, aucune surveillance des
modalités de prise de rendez-vous n’est effectuée, les centres de vaccination restant libres de gérer la
prise de rendez-vous de vaccination dans les limites fixées par les CGU.

Les centres de vaccination sont naturellement bien visibles par les personnes concernées, notamment
en ce qui concerne la prise de rendez-vous par téléphone. En effet, les CGU disposant que les
demandes RGPD concernant la prise de RDV doivent étre traitées par le centre de vaccination, les
coordonnées de la personne en charge de la protection des données sont en ainsi indiquées sur les
affiches RGPD apposées dans les centres de vaccination, ce qui a été constaté par vos services en
charge des contrdles.

L'expertise est entierement dévolue a la DGS, les centres de vaccination n’étant que de simples
utilisateurs des services de gestion des rendez-vous proposés par I'éditeur avec lequel le centre a
contracté.

Les centres de vaccination disposent en outre de la capacité de choisir la solution de leur choix ainsi
que plusieurs fonctionnalités selon leurs besoins. Grace a la solution choisie, les centres de vaccination
ont la seule capacité d’agir sur les rendez-vous des personnes éligibles a la vaccination, grace a l'une
des solutions mises a leur disposition par le Ministere des solidarités et de la Santé.

Enfin, le Ministere des solidarités et de la santé n’agit pas comme donneur d’ordre, mais a souhaité
faciliter la prise de rendez-vous. Le Ministere des solidarités et de la santé paye notamment les éditeurs
pour ne pas faire peser le poids financier de la prise de rendez-vous sur les centres de vaccination.

En outre, la mention d’une sous-traitance des centres de vaccination vis-a-vis de la DGS indiquée sur
le site internet de Doctolib reléve d’une qualification exotique n’ayant fait I'objet d’aucune discussion
ni d’aucune validation de la part des co-responsables de traitement. Cette requalification est une
analyse des services juridiques de Doctolib qui ne saurait emporter preuve ou indice de la sous-
traitance des centres de vaccination. Le Ministere des solidarités et de la santé a d’ores et déja organisé
un point d’échange avec les services juridiques de Doctolib afin de supprimer cette mention risquant
de créer une représentation faussée de la réalité dans I'esprit du public.

Pour conclure, les éléments ci-dessous nous amenent a considérer que les centres de vaccination sont
bien de simples utilisateurs des éditeurs de prise de rendez-vous médicaux et non des sous-traitants
de la DGS.



En troisiéme lieu, la Commission releve que la délégation ayant réalisé les opérations de contréles du
Stade de France a constaté que les agents administratifs en charge de la gestion des rendez-vous de
vaccination et I'accueil du public ont accés a la plateforme de gestion des rendez-vous au moyen de
comptes utilisateurs génériques détenus par plusieurs agents, ce qui mettrait en péril la sécurité des
données requise par I'article 32 du RGPD.

Le Ministére des solidarités et de la santé a pris bonne note de la remarque de la CNIL et a rapidement
contacté les éditeurs de prise de rendez-vous pour leur demander les modalités de création de
comptes utilisateurs « nominatifs ». Le Ministére des solidarités et de la santé communique
actuellement avec les centres de vaccination dans I'objectif de satisfaire aux exigences du RGPD en
matiere de sécurité d’accés aux données, notamment par la création systématique de comptes
utilisateurs personnels.



CNIL.

COMMISSION MATIONALE
INFORMATIQUE & LIBERTES

La Présidente

MINISTERE DES SOLIDARITES ET DE LA
SANTE

MONSIEUR LE MINISTRE

14 AVENUE DUQUESNE

75350 - PARIS SP 07

Paris,le 2 1 SEP. 2021

NRé. : [ cs211054

LRAR n°2C 156 060 2167 0
A rappeler dans foute correspondance

Monsieur le Ministre,

Conformément & la décision n® 2021-026 du 22 février 2021, la Commission nationale de I’informatique
¢t des Iibertés a procédé, le 2 mars 2021, a une audition sur convocation de la Caisse Nationale de " Assurance
Maladie (ci-apres la « CNAM »), le 19 avril 2021 4 un contréle sur place dans les locaux du centre de vaccination
du Stade de France 4 Saint-Denis (93) et, le 21 avril 2021, 4 un contrdle sur place dans les locaux du eentre de
vaccination de Melun (77).

Ces contréles avaient pour objet d’apprécier la conformité & la loi du 6 janvier 1978 modifiée et au
réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 (ci-aprés le « RGPD ») du
traitement de données a caractére personnel dénommé « SI Vaccin Covid » autorisé par le décret n® 2020-1690
du 25 décembre 2020 et mis en ceuvre conjointement par la direction générale de la santé du ministére des
Solidarités et de la Santé et la Caisse nationale de l'assurance maladie ainsi que de tout traitement li€.

Sans préjudice des suites qui seront apportées a cette procédure de contrdle et des vérifications
compiémentaires que la CNIL pourrait étre amenée a réaliser 4 ["avenir, des signalements documentés portés a la
connaissance de mes services faisant état d’insuffisances concernant I'information des personnes dans certains
centres de vaccination en [le-de-France me conduisent 2 vous faire part des observations suivantes.

A titre liminaire, je reléve que, sagissant de I'information des personnes, les dispositions de I"article 4
du déeret n° 2020-1690 du 25 décembre 2020 prévoient que « les personnes avant consenti a la vaccination [...]
regoivent individuellement, au moment de la consultation préalable @ la vaceination, les informations prévues
par lex dispositions des a, c et e du 1, et des a et bdu 2. de l'article 13 du [RGPD], soit les informations relatives
a I'identité et aux coordonnées du responsable du traitement, 4 la finalité du traitement, aux destinataires ou
catégories de destinataires des données A caractére personnel, a la durée de conservation des données & caractére
personnel et au droit d’intreduire une réclamation auprés de la CNIL.

Alnsi, cette obligation particuliére d’information individuelle ne porte que sur une partie des informations
visées a 'article 13 du RGPD, dont Papplicaticn pleine et entiére ne saurait étre écartée par les dispositions du
décret n° 2020-1690 du 25 décembre 2020 lesquelles ne prévoient pas expressément de limitation a la portée des
droits et obligations prévus par le RGPD, une telle limitation devant par ailleurs étre prise dans les conditions
prévues a I’article 23 du RGPD,
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En premier lieu, la délégation a été informée lors des contréles sur place des 19 et 21 avril 2021 qu'un
questionnaire intitulé « questionnaire vaccination contre la covid-19 » est remis a chaque personne candidate &
la vaccination a son arrivée dans un centre de vaccination afin de recueillir son identité, son numéro d’inscription
au reépertoire (le « NIR ») ainsi que des informations médicales permettant aux professionnels de santé de surseoir,
le cas échéant, a la vaccination en cas de contre-indication.

La delegation a en outre constaté que des mentions d’information relatives aux traitements de données &
caractére personnel sont présentes sur ce questionnaire, lequel « a ét¢ élaboré par le ministére des Solidarités et
de la Santé sur la base des éléments fournis par la Haute Autorité de Santé et sur le site waww.vaccination-info-
service fr [et que] ce modéle a et¢ valide par » la Société de Pathologic Infecticuse de Langue Francaise. Vous
trouverez en picce jointe la copie d’un exemplaire vierge de ce questionnaire portant la mention « version du 12
fevrier 2021 » et figurant en annexe du procés-verbal de controle sur place n°® 2021-026-3 du 19 avril 2021,

Or, ce questionnaire ne fournit pas les informations relatives aux coordonnées du responsable de
traitement, aux destinataires ou catégories de destinataires des données a caractére personnel ni au droit
d’introduire une réclamation aupres de la CNIL, dont la fourniture de maniére individuelle est exigée par les
dispositions de I'article 4 du déceret n® 2020-1690 du 25 décembre 2020 susvisées.

Par ailteurs, il ressort des signalements dont mes services ont ¢u connaissance que, si des questionnaires
sont remis aux personnes candidates 4 la vaccination 4 leur arrivée dans les centres de vaccination, cerfains de
ces questionnaires ne fournissent aucune information relative aux traitements de données a caractére perscnnel
ou comportent des mentions relatives a la protection des données différentes de celles figurant sur le questionnaire
élaboré par le ministére des Solidarités et de la Santé.

Pour votre parfaite information, vous trouverez ¢n piéces jointes copie de certains de ces formulaires'. Je
vous précise que pour des raisons de confidentialité et afin de ne pas identifier les centres de vaccination
concernes, certaines informations ont été occultées.

Dés lors, je vous invite & vous assurer, en votre qualité de responsable de traitement, que les personnes
candidates 2 la vaccination regoivent, préalablement i leur vaccination et de maniére individuelle, une
information conforme aux dispositions susvisées, par exemple en communiquant aux centres de vaccination une
version a jour du questionnaire élaboré par le ministere des Solidarités et de la Santé, en y ajoutant les mentions
relatives aux coordonnées du responsable de traitement, aux destinataires ou catégories de destinataires des
données 4 caractére personnel et au droit d’introduire une réclamation auprés de la CNIL, et en adressant aux
centres de vaccination des instructions aux fins de remise systématique de ce questionnaire aux personnes
candidates a la vaccination.

En second lien, 1l ressort de ces nombreux signalements gu’aucun document d’information relatif a la
protection des données a caractére personnel n’est affiché dans plusieurs centres de vaccination alors méme que,
comme il ressort de I"audition de la CNAM du 2 mars 2021, des affichettes ont été communiquées auxdits centres
aux fins d’affichage dans leurs locaux.

Ces affichettes, dont I’affichage a tout de méme été constaté tout au long du parcours de personnes
candidates a la vaccination au sein des deux centres de vaccination dans lesquels se sont déroulés les contréles
sur place des 19 et 21 avril 2021, permettent de fournir aux personnes candidates & la vaccination les informations
prévues par |'article 13 du RGPD et qui ne leur sont pas communiquées de mani¢re individuetle en application
de Tarticle 4 du décret n° 2020-1690 du 25 décembre 2020 susvisé via le questionnaire « guestionnaire
vacecination contre la covid-19 ».

Jattire en particulier votre attention sur le questionnaire portant la mention « version du 08 janvier 2021 ». Ce questionnaire, semblable
en tout point — sauf en ce qui concerne les mentions d’information — au questionnaire portant la mention « version du 2 février 202{ »
dont la délegation a pris copic le 19 avril 2021, a été remis & une personne candidate a la vaccination dans un centre de vaceination d'fle-
de-France dans le courant du mois de juin 2021. [l sembierait ainsi qu’une version obsoléte continue d’étre distribuée aux personnes.



Je reléve par ailleurs que le questionnaire dont la délégation a pu constater la remise systématique dans
les deux centres de vaccination visités [ait directement référence aux « affichettes d’information & disposition
dans [le] centre ».

Dans ce contexte, je vous rappelle que s1 le déeret n° 2020-1690 du 25 décembre 2020 autorisant la
création dun traitement de données & caractére personnel relatif aux vaccinations contre la ¢ovid-19 ne prévoit
pas spécifiquement qu’un affichage d’information relatif & la protection des données doit étre mis en place dans
chaque centre de vaccination, 'article 12 du RGPD imposc néanmoins que « /e responsable du traitement prend
des mesures appropriées pour fournir [a la personne concernée] toute information visée aux articles 13 et 14
d'une facon concise, transparente, compréhensible et aisément accessible, en des termes clairs et simples ».

Ainsi, 1’affichage de documents d’information synthétiques tels que ceux dont 1’affichage a pu étre
constate dans les deux centres de vaccination visités doit étre encouragé afin qu’il devienne systématique, le cas
échéant en adressant aux centres de vaccination, en votre qualité de responsable de traitement, des instructions
fermes. A défaut, la fourniture de I’ensemble des informations prevue a Particle 13 du RGPD devra s effectuer
sur les formulaires remis aux personnes concernées,

Bien que les éléments rapportés dans la présente aient &€ recueillis de maniére informelle, il m’est apparu
neécessaire de vous en faire part, certains de ceux-ci étant susceptibles, s’ils étaient constatés dans le cadre d'une
mission de vérification sur place, de constituer un manquement aux dispositions précitées du RGPD et du décret
n” 2020-1690 du 25 décembre 2020 autorisant la création d'un traitement de données  caractére personnel relatif
aux vaccinations contre la covid-19.

Mes services

se tiennent a la

1sposifion des voires pour toute information complémentaire.

Je vous prie d'agréer, Monsieur le Ministre, I'expression de mes salutations distinguées.

s

Marie-Laure DENIS

PJ: 4



LI Injection
[ consultation médicale

VACCINATION CONTRE LA COVID-19 - 1% injection du vaccin : Heure du RDV :

NOM : PRENOM : DATE DE NAISSANCE :
) , Professionnel de santé ¢
NUMERQ DE SECURITE SOCIALE : D oui K
Oui | Non

Etes-vous cas contact avec une personne COVID avérée dans les 7 derniers jours {contact sans les mesures de
distanciation sociale) et/ou avec-vous actuellement des signes pouvant évoquer la Covid {fievre) ?

*Si oui 1 vous ne pauver pas ire vaccing aujourd’hui.

Avez-vous defa fait 12 maladie COVID ?

Sioul : merci de préciser la date de |a PCR ou du test antigénique positif {en date de plus ou de moins de 3
(117615 O

*Les recommandations de la Haute Autorité en Santé (HAS) préconisent chez les patients immunocompétents d'attendre & mois aprés ung
|_infection Sors-CoV-2 avant de se faire vacciner. Dans ce cos, e sche‘ma vgceingl sero constitue d'une seule dose.

Avez-vous déja bénéficié d'un vaccin contre la Covid-19 ?
S5i oyl : Type de vaccin : T 1 ¢ date ...............................

Avez-vous des antecedents d’ aI]ergle ou d hypersenSIbll té & certaines substances ou avec d'autres vaccins ?
Sioui:
o {Edéme de Quincke, préciser 'allergéne ...
o Choc anaphylactique, préciser I’allergene
o Urticaire {éruption et démangeaisons |mmed|ates] préciser l'allergéne
o Prescription d'un stylo auto injectable d’adrénaling pour  .....c.cccooceeeeeeeene,
*les dvénements allergiques sant rares aver les vaccins cantre Ja Civid-19. Cependant, pour un patient présent des antécédents d'oliergie ou
|_d'bypersensibilite, demander 4 consulter up médecin préaioblement a fa vgccination.
Etes-vous traité par un médicament anticoagulant ?
*Si oui, un hématome peut apparaitre.
Présentez-vous des troubles de 'hémostase ? (Taux de plaquette bas, maladie spécifique, ...)
* 5i owi, demandez § voir un médecin préalablerment & la vaceinetion,
Présentez-vous des douleurs thoracigues ?
* 5i ou), demandez & vair un médecin prégiablement & la vaccination,
Etes-vaus sujet aux essoufflernents 7
* 5i oui, demandez & voir un médecin préalablement & lo vaceination.
Etes vous enceinte ?

Allaltez vous 7

*Si oui, demondez ¢ voir un médecin préalablement 6 Ja vaccinotion,

Je consens au traitement informatique de mes données a caractére persennel concernant la vaccination contre
le coronavirus SARS-coV-2.

Attention : refuser ce traiternent revient & ne pas consentir 3 'acte vaceinal.

e consens a la transmission de mes données 4 des fins de recherches 3 Ia Plateforme des données de santé

{PDS) et a la Caisse nationale d'assurance maladie (CNAM).
Ce choix n'aura aucune ingidence sur "acte vaccinal.

Fait 2 le ! Réservé au prascnpteur
Date:...[ ... /...

Nom et Signature du prescripteur :

BILAN DE VACCINATION

Nom du vaccin [ Vaccine MODERNA O Comirnaty {Pfizer BioNTech) Réservé a linjecteur
Date: ool fa

Nom et Signature de
linjecteur ¢

Numéro de lot

Heure de vaccination

Zone injection {1 Bras Gauche [ Bras Droit O Autre

Les infarmations recueillies sur ce formulaire sont enregistrées par les personnels habilités de fg Vit ans un fichier informatisé pour assurer lo gestion et le
suivi des vaccinations contre le coronavirus SARS-coV-2. Elles sont conservées pendant 10 ans et sont destinées aux seuls personnels habiiités. Ce traitement remplit une
mission d'intérét public, aussi conformément & la lof « informatique et libertés » et au Réglement Général sur la Protection des Donnée - H
d'accés, de rectification et de portabilité de vos données en contactant notre Délégué & la Protection des Données a Fadresse sulvante




Que doise faire aprés a/ :

*+  Vousdavez observer une penode d atlenis de momum 15 minules apres
sénlezpasbienpendantque vous attendez. prévenez ke médecin Vous devez rester a prowmité i
moins 15 minutes aprés avoir recu ke vacon
Sivous développez des effets secondaires nquistants aprés avor quilté fe centre de vaceination formez-e” volre médec Asns'ez
immediatement Ie 15 ou le 18 i vous developpez des symptimes graves o des signes d'une reaction alierique. comme de e v o
difficultés respiratores ou si volre visage culagoge cullangeenfle

ten. S vous "evous

ccination

+  Confinuez de suivre los mesires de distanciation sociale et gestes baméres pour prévenirla propagation de fa COVID- 19 comms du masque
fa maintien d'une distance de deuxmelres entre vous etles parsonnes qut vous entourent
*  Sitg'agitde votre premiere dose du vacon contre la COVID-18, assure-vous de ravenir dans un déla: de 21
besoin, prenez rendez-vous pour oblens ia deuxiéme dose,
Questionnaire pré vaceinal / Consentement a la vaccination : ETES-VOUS majGUT 1:
Numero de Sécurité Sociaie
..... v Al . | o P B ! —
[ s e e Vom0 | VsSIOEL | Pam
ermmmmmmbwhm?Empam; une baisse Oui Non | Oui Non | g7
aqueties ou bmitement anticoagiant) S G AT - -
Avez-10us des antéoidents de réactions aliermiques sévires ? I O Non | Oui  Non ]L
| Avesouseuuntest PCRov antigénicue) posid 2 | ) el
|- Stoul. 4 queie date ? : IS il SIERE SR
| Avez-ous éte en contact dans les 7 demeers jours avec un patisnt présentant une Y PAC>Himmbg | Ou  Non
' infection & Covid 16 confirmée sans appliquer les mesures baméms 7 Oul Nm G B A ig
Avez-vous QU LN Vaosin au cours des 2 demidres semanes o hon | 0w Ukn | Templrairenar /
Siou, leel? ; LB R B2 DTN o S =
Estd possltle que yous soyaz enceinie ? | Oui Non | Oui  MNen |
T T : N Zre 2 < | T ~ T
Avez-vous requ une pramigre injection d'ur autre vaodin que ke vaccin Pfizer ? e o Ny | ————————
Sioui- lequel el 4 cuele date ? W i mf’..‘_.___.___ A '1
Avez-vous de a fiéve ? 3 * Qui __Non | Oui Nonm || e S e
Souhaitez-vouss voir un médecn avant d Blre vaoand ? | O MNon | Od  hon |
. Une seule réponse « Uu - => Ao 2l 5
Avis medicsi (o du médeon) E‘mmw [ e—— { | Heurs de sortie pévie
i._ e e et '
HAS

S+ o) Certifie avoir vaconé ce jour avec lo Vacon Cominaré® de Plizer BoNTech

Je sousaigné Or
= Nom Préngr Diate de nassance
4 Hae o Fa dais Ntz beer, vaconed s e Vacome G Plzar BoNTech
‘I - -
e fentourer fa orr réponse) mére hection 2™ njpction 3" njection
.. [lsagkd:(memid i bonng J: Lame ) B el
BRAS GAUCHE ] BRAS DROI ]

uhber

wumera da Lot
Sinature et cached du'

{50 &g sampof Supanvaeg 350




:\‘\‘ '{J J_.-'

)

VACCINATHK

.

J I:E' NOon

o
’i

4 ":'A

2
L7
=
x

O
L

i

—d




CNIL.

COMMISSION NATIONALE
INFORMATIQUE & LIBERTES

i.a Présidente

CATSSE NATIONALE DE L’ASSURANCE
MALADIE

MONSIEUR LE DIRECTEUR

26 AV DU PROFESSEUR ANDRE LEMIERRE
75020 - PARIS

Paris,le 91 SEP, 2021

NRé. I Cs211055

]\.;RAR n® 2C 156 060 2559 3
A rappeler dans toute correspondance

Monsieur le Directeur,

Conformément a la décision n® 2021-026 du 22 février 2021, la Commission nationale de I’informatique
ct des libertés a procédé, le 2 mars 2021, a une audition sur convocation de la Caisse Nationale de 1’ Assurance
Maladie (ci-apres la « CNAM »), le 19 avril 2021 2 un contrdle sur place dans les locaux du centre de vaccination
du Stade de France a Saint-Denis (93) e, le 21 avril 2021, 4 un contrdle sur place dans les locaux du centre de
vaccination de Melun (77).

Ces contrbles avalent pour objet d’apprécier la conformité a la loi du 6 janvier 1978 medifide et au
reglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 (ci-aprés le « RGPD ») du
traitement de données a caractére personnel dénommé « SI Vacein Covid » autorisé par le décret n° 2020-1690
du 25 décembre 2020 et mis en ceuvre conjointement par la direction générale de la santé du ministére des
Solidarités et de la Santé et la Caissc nationale de l'assurance maladic ainsi que de tout traitement lié.

Sans préjudice des suites qui seront apportées & cette procédure de contrdle et des vérifications
complémentaires que la CNIL pourrait étre amenée a réaliser a ’avenir, des signalements documentés portés 4 Ia
connaissance de mes services faisant état d’insuffisances concernant I’ information des personnes dans certains
centres de vaccination en fle-de-France me conduisent & vous faire part des observations suivantes.

A titre liminaire, je reléve que, s’agissant de I'information des personnes, les dispositions de I'article 4
du décret n® 2020-1690 du 25 décembre 2020 prévoient que « les personnes ayant consenti & la vaccination [ ...)
recoivent individuellement, au moment de la consultation préalable @ la vaccination, les informations prévues
par les dispositions des a, c et e du 1. et des a et b du 2. de l'article 13 du [RGPD), soit les informations relatives
a I'identité et aux coordonnées du responsable du traitement, a la finalité du traitement, aux destinataires ou
catégories de destinataires des données 4 caractére personnel, & la durée de conservation des données i caractére
personnel et au droit d’introduire une réclamation aupres de la CNIL.

Ainsi, cette obligation particuliére d’information individuelle ne porte que sur une partie des informations
visées a larticle 13 du RGPD, dont I'application pleine et entiére ne saurait étre écartée par les dispositions du
déeret n® 2020-1690 du 25 décembre 2020 lesquelles ne prévoient pas expressément de limitation a la portée des
droits et obligations prévus par le RGPD, une telle limitation devant par ailleurs éire prise dans les conditions
prévues a article 23 du RGPD.

REPUBLIQUE FRANCAISE

3 Place de Fontenoy, TSA 80715 - 75334 PARIS CEDEX |

01 53 73 22 22 - www.cnil.fr

Les donndes persanneflles nécessaires & Faccompinssement des rnvssions de lu CNI sent troitées dans des fichiers desiinés & son usage exclusif.
Les personnes concernées peuvent exercer leurs droits Informatigue et Libertés en s'adressant au délégué & lo protection des donndes (DPO) de la CNIL
via un formutaire en figne ou par courrier postal. Pour en savoir plus  www.enil fr/donnees-personnefies,
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En premier lieu, la délégation a été informée lors des controles sur place des 19 et 21 avril 2021 qu’un
questionnaire intitulé « guestionnaire vaccination contre la covid-19 » est remis a chaque personne candidate a
la vaceination 4 son arrivée dans un centre de vaccination afin de recueillir son identité, son numéro d’inscription
au répertoire (le « NIR ») ainsi que des informations médicales permettant aux professionnels de santé de surseoir,
le cas echéant, a la vaccination en cas de contre-indication.

La délégation a en outre constaté que des mentions d’information relatives aux traitements de données 4
caractére personnel sont présentes sur ce questionnaire, lequel « a é1é élaboré par le ministére des Solidarités et
de la Santé sur la base des élémenis fournis par lu Hawte Autoriié de Santé et sur le site www.vaccination-info-
service fr [et que] ce modéle a eré validé par » la Société de Pathologie Infectisuse de Langue Francaise. Vous
trouverez en piéce jointe la copie d’un exemplaire vierge de ce questionnaire portant ta mention « version du 12
Jévrier 2021 » et figurant en annexe du procés-verbal de contrdle sur place n® 2021-026-3 du 19 avril 2021.

Or, ce questionnaire ne fournit pas les informations relatives aux coordonnées du responsable de
traitement, aux destinataires ou catégories de destinataires des données & caractére personnel ni au droit
d’introduire une réclamation aupres de la CNIL, dont la fourniture de maniére individuelle est exigée par les
dispositions de I’article 4 du décret n® 2020-1690 du 25 décembre 2020 susvisées.

Par ailleurs, il ressort des signalements dont mes services ont eu connaissance que, si des questionnaires
sont remis aux personnes candidates a la vaccination a leur arrivée dans les centres de vaccination, certains de
ces questionnaires ne fournissent aucune information relative aux traitements de données a caractére personnel
ou comportent des mentions relatives a la protection des données différentes de celles figurant sur le questionnaire
¢élaboré par le ministére des Solidarités et de la Santé,

Pour votre parfaite information, vous trouverez en piéces joinies copie de certains de ces formulaires'. Je
vous précise que pour des raisons de confidentialité et afin de ne pas identifier les centres de vaccination
concernés, certaines informations ont &té occullées.

Des lors, je vous invite & vous assurer, en votre qualité de responsable de traitement, que les personnes
candidates a la vaccination regoivent, préalablement 4 leur vaccination et de maniére individuelle, une
information conforme aux dispositions susvisées, par exemple en communiquant aux centres de vaccination une
version a jour du questionnaire élaboré par le ministére des Solidarités et de la Santé, en vy ajoutant les mentions
relafives aux coordonnées du responsable de traitement, aux destinataires ou catégories de destinataires des
données A caractére personnel et au droit d’introduire une réclamation auprés de la CNIL, et en adressant aux
centres de vaccination des instructions aux fins de remise systématique de ce questionnaire aux personnes
candidates & la vaccination.

En second lieu, il ressort de ces nombreux signalements qu’aucun document d’information relatif 4 1a
protection des données a caractére personnel n’est affiché dans plusieurs centres de vaccination alors méme que,
comme il ressort de I’audition de la CNAM du 2 mars 2021, des affichettes ont été communiquées auxdits centres
aux fins d’affichage dans leurs locaux.

Ces affichettes, dont Faffichage a tout de méme été constaté tout au long du parcours de personnes
candidates a la vaccination au sein des deux centres de vaccination dans lesquels se sont déroulés les controles
sur place des 19 ¢t 21 avril 2021, permettent de fournir aux personnes candidates 2 la vaccination les informations
prévues par I'article 13 du RGPD <t qui ne leur sont pas communiquées de maniére individuelle en application
de l'article 4 du décret n° 2020-1690 du 25 décembre 2020 susvisé vig le questionnaire « questionnaire
vaccination contre fa covid-19 ».

! Pattire en particulier votre attention sur le questionnaire portant la mention « version du 08 janvier 2021 ». Ce questionnaire, semblable
en tout point — sauf en ce qui concemne les mentions d'information — au questionnaire portant la mention « version du 12 fevrier 2021 »
dont la délégation a pris copie le 19 avril 2021, a été remis 3 une personne candidate & la vaccination dans un centre de vaccination d'lle-

de-France dans le courant du mois de juin 2021, II semblerait ainsi qu'unc version obsoléte continue d’étre distribuée aux personnes,



Je refeve par ailleurs que le qucﬁii‘-n_na‘r" d(m[ la :1éiégaluivn a pu constater la remise sysiém tique dans
les deux centres de vaccination visités fait directement référence aux « affichettes d 'information a disposition

dans [le] centre ».

Dans ce contexte, je vous rappelle que si le décret n" 202(1—[60{) du 23 décembre 2020 autorisant la
création d'un traitement de données a cara ctere personnel relatif aux ‘.'e-cm“en?nns contre la covid-19 ne prévoit
pas spécifiquement quun affich mation relatif a l. pretection des données doit ére mis en place dans
chaque centre de vaccination, "article 12 du RUDD impose néanmoins que « le responsable du iraiiement prend
des mesures appropriées pour ‘;muuu [a la personne concernée] foute information visée aux articles 13 et 14
d'une facon concise, transparente, compréhensible et aisément accessible, en des termes clairs et simples ».

ge d’l

Ainsi, Paffichage de documents d’information synthétiques tels que ceux dont I'affichage a pu étre

constaté dans les deux centres de vaccination visités doit étre encoura [_c 1fin qu’il devienne systéma
échéant en adressant aux centres de vaccination, en votre qualit¢ de responsable de traitement, des instructions
fermes. A défaut, la fourniture de 1’enscmble des informations prévue a Iarticle 13 du RGPD devra s’effectuer
sur les formulaires remis aux personnes concernées.

e. le cas

Lkl

Bien que les éléments rapportés dans la présente aient & recuei I! is de maniére informelle, il m’est apparu
nécessaire de vous en faire part, certains de ceux-ci éta
mission de vérification sur g

N 2020-1690 du 25 décemb
aux vaccinations contre la covid-19.

t susceptibles, §’ils étaient constatés dans le cadre d'une
ce, de constituer un manquement
re 2020 autorisa :

x di Spo: sitions précitées du Ei(r PD et du décret

UISPUSILIOIT UTS VOUTTS POUL LOULS 10I0TMation Ccomplenicniaire.

Je vous prie dagréer, Monsieur le Directeur, l'expression de mes salutations distinguées,

Marie-Laure DENIS

~
J
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