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Avant-propos

Le 7° rapport de la Commission Nationale de [I'Informatique et des
Libertés, préparé en application de l'article 23 de la loi du 6 janvier 1978 relative
a l'informatique, aux fichiers et aux libertés, porte sur I'année 1986.

Au cours de cette année, la Commission a été tout particulierement
confrontée aux problémes posés par I'évolution des procédés et techniques
informatiques. Ce phénomeéne est frappant dans plusieurs secteurs : ainsi, les
télécommunications avec les nouveaux services a valeur ajoutée et les messa-
geries télématiques, la santé avec différentes expériences de carte a mémoire
ou 'administration des finances, avec le développement de la micro-informati-
que et de la bureautique, au profit de ses services extérieurs.

La Commission, dans I'examen de ces différents projets, s’est montrée
sensible a la prise en compte des aspects de sécurité. L’article 29 de la loi du 6
janvier 1978 crée une obligation de sécurité, sanctionnée pénalement. Ainsi,
lintroduction du présent Rapport est-elle consacrée a la sécurité dans les
applications nominatives de la télématique.

Le rapport de 1986 comporte deux parties. L’'une présente I'organisation et
le bilan d’activité de la Commission, I'autre décrit la gestion informatique de
quelques secteurs a travers les dossiers regus, celui de la fabrication et de la
gestion automatisée de la carte nationale d’identité avait retenu I'attention de
I'opinion.

Une conclusion générale essaie de regrouper les principales préoccupa-
tions et observations de la Commission dans les différents dossiers qu’elle a
examinés. S’il est exact qu’elle rend peu d’avis défavorables, il ne faut pas
négliger que par la concertation préalable et par les réserves formulées dans
ses délibérations, elle obtient que nombre de projets d’informatisation soient

adaptés afin que soient respectés les principes posés par la loi relative a
l'informatique, aux fichiers et aux libertés.

Instrument de référence, ce Rapport reproduit, enfin, en annexes un cerain
nombre de documents, notamment les principales délibérations de la CNIL.






Introduction :

La sécurité

dans les applications nominatives
de la télématique

Pour la Commission Nationale de I'Informatique et des Libertés, 'année
1986 aura notamment été marquée par la banalisation de I'emploi de la
télématique, et plus particulierement du minitel, pour des applications profes-
sionnelles mettant en ceuvre des données nominatives plus ou moins sensi-
bles, parfois trés confidentielles. Plusieurs de ces applications ont une portée
nationale. Cette situation est préoccupante en raison de la concomitance d’'une
série de facteurs défavorables, mettant en danger la sécurité de ces systémes.

Les caractéristiques techniques actuelles du réseau téléphonique com-
muté ne permettent toujours pas l'identification de la ligne appelante. Cet état
de fait, favorable dans quelques cas, d’ailleurs limités, d’utilisation privée, est
extrémement génant en utilisation professionnelle.

Les terminaux minitel eux-mémes ne sont pas identifiables de maniéere
fiable, ou ne sont pas identifiables du tout. Les mémoires d’identification
initialement prévues a cet effet dans le cahier des charges du CNET présentent
en effet la particularité de pouvoir étre lues et modifiées par n’importe quel
serveur, sous la seule condition de bien connaitre les spécifications techniques
qui sont tout a fait publiques. Ce dispositif ne donne donc pas satisfaction aux
utilisateurs professionnels, tout en soulevant, non sans raison, I'inquiétude de
certains utilisateurs privés qui en ont bien compris le caractére potentiellement
insidieux : le téléchargement et la lecture de ces mémoires peuvent se faire
complétement a I'insu du possesseur du minitel, ce qui n’est pas acceptable,
compte tenu de la qualité trés inégale des services télématiques "offerts" au
public. La CNIL se félicite, a ce sujet, que la DGT ait enfin mis a la disposition de
ce public, conformément a un engagement déja ancien, le service de lecture et
d’effacement de ces mémoires.

Les terminaux minitel, nouvellement livrés a I'administration, ne compor-
tent plus de mémoires d’identification ; on ne peut montrer plus clairement qu’il
s’agissait d’'une fausse solution a un vrai probléme.

Si la majorité des responsables qui décident de la mise en ceuvre de ces
applications sont bien conscients des risques encourus, il subsiste un nhombre
important de personnes peu informées, notamment, semble-t-il, dans le milieu
médical. |l est consternant qu’'une mesure de bon sens certes, mais de portée
extrémement limitée, telle que la non inscription dans I'annuaire du numéro
d’appel d’un centre serveur, soit présentée comme la piéce maitresse d'un
dispositif de sécurité ; il est désolant d’entendre des réflexions du style " de
toutes fagons, la sécurité absolue est impossible, alors..."

A la fin de 'année 1986, il n’existait toujours pas de solution a la fois
accessible, commode et efficace au probleme posé par la sécurité des



réseaux télématiques: lindustrialisation des systémes de contréle d’accés
logique fondés sur la carte a microprocesseur, reste a faire, méme si une
étape, que l'on voudrait décisive, a été franchie au cours du dernier tiers de
cette méme année, avec la mise en service des premieres unités du pro-
gramme de 50 000 lecteurs de cartes lancé par la DGT.

On notera que ces lecteurs, appelés "LGP" (pour lecteur grand public), au
lancement du programme, ont été prudemment rebaptisés "Lecam" (pour
lecteur de carte a mémoire) ayant leur sortie. Les informaticiens professionnels
retiendront que le Lecam DGT n’est pas compatible avec le lecteur préexistant
de Bull ("TLP 122"), tout de méme installé a quelques milliers d’exemplaires
(presque exclusivement en milieu bancaire, ou la demande est certaine... et
solvable).

Résultat pratique, la technique du controle d’accés logique fondée sur la
carte a microprocesseur est encore, a la fin de 1986, a peu prés inaccessible,
soit en raison des co(ts (ceux d’une réalisation "sur mesure"), soit en raison des
délais (il est toujours "urgent d’attendre" une ou deux années de plus) et une
réalisation intéressante comme Informel, présentée officiellement au Sénat le 16
décembre 1986, est un peu I'exception qui confirme la régle. Rappelons qu'il
s’agit principalement d’'un systéme de gestion des listes électorales politiques,
permettant aux communes de I'Orne d’utiliser a distance I'ordinateur du Conseil
général au moyen d’un minitel et d’'une imprimante. Le probléme du contrble
d’accés est ici aigu, non parce que les informations consultables sont vraiment
confidentielles, mais parce qu’il existe, bien entendu, une possibilité de mise a
jour et que cette possibilité doit étre réservée aux seules personnes habilitées.

Conséquence logique des considérations précédentes, la sécurité des
applications télématiques nominatives repose exclusivement, en pratique, sur
I'utilisation de mots de passe. Or, cette technique ne présente quelque efficacité
que si certaines regles sont respectées.

1 — L’art et la maniére de gérer les mots de passe

Toute la philosophie du mot de passe repose sur I'’hypothése que l'utilisa-
teur est la seule personne qui en détienne la connaissance : on doit pouvoir,
sans trop de risque , faire le pari que celui qui fournit un mot de passe en est
bien le possesseur légitime. Or, cette hypothése se heurte, dés le départ, a une
contrainte logique incontournable, et ensuite, a des difficultés beaucoup plus
terre a terre, dues au fait que 'homme n’est pas parfait... Contrainte logique, :
I'utilisateur nouveau, qui se connecte pour la premiére fois a un systeme
informatique, n’est, par définition, pas connu de ce systéme. Il faut bien que
quelqu’'un d’autre lui donne un droit d’entrée. D’emblée, I'hypothése de base
n'est pas vérifiée : il y a au moins une autre personne dans le secret. Ce n’est
pas parce que cette personne a des fonctions plus étendues (ingénieur-systeme
ou supérieur hiérarchique) qu’elle est nécessairement plus digne de confiance.
De plus, le probléme, apparemment simple de la transmission de ce mot de
passe initial, n'a pas de bonne solution si les deux personnes intéressées ne se
trouvent pas physiquement au méme endroit.
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Enfin, la bonne régle voudrait que ce "sésame"initial ne soit valable que le jour
méme de son attribution, et pour une seule utilisation : juste de quoi s’en faire
affecter un autre.

Beaucoup de systémes offrent alors a l'utilisateur la possibilité de choisir
lui-méme son mot de passe. Quel que puisse étre I'avantage de cette solution
sur le. plan psychologique et sur le plan mnémotechnique, c’est malheureuse-
ment une erreur sur le plan de la sécurité : c’est en effet prendre le risque que
I'utilisateur choisisse une combinaison de caractéres directement en rapport
avec des données personnelles, facilement connues par des tiers. Il faut donc
préférer la chaine de caractéres, déterminée de maniére aussi "aléatoire" que
possible par le systéeme informatique lui-méme, et suffisamment longue. On
trouve encore trop souvent, au départ d’histoires de piratages, des mots de
passe d’'un seul caractére. Les mots de passe de la vie courante, bien souvent
a quatre chiffres (codes de la porte d’entrée des immeubles, codes personnels
des cartes bancaires actuelles) sont tout a fait insuffisants dans un environne-
ment informatique : ce n’est pas nécessairement un utilisateur humain qui tente
de se connecter, c’est peut-étre un microordinateur, fonctionnant en "émulation”
de minitel, qui déroule un programme d’essai systématique de mots de passe...

Contre ces recherches de mots de passe par essais systématiques, |l
existe deux parades :

. la premiére, d’efficacité limitée, consiste a déconnecter le terminal, apres
trois erreurs consécutives par exemple. Cela n’empéche pas celui qui utilise le
terminal de recommencer, mais en cas de recherche systématique, il lui faudra
beaucoup plus de temps ;

. La seconde, beaucoup plus brutale et nettement plus efficace, suppose
'emploi de deux niveaux de mots de passe, ou, ce qui revient a peu prés au
méme a concevoir un systéme téléphonique, que les fonctions d’identification et
d’authentification de l'utilisateur soient séparées. L’identification repose sur un
premier code, en principe permanent, et qui ne peut en tous cas pas étre
modifié par l'utilisateur lui-méme. Le second code, ou mot de passe proprement
dit, ne sert qu’a authentifier I'identité. L’entrée d’une identité correcte, suivie d’un
mot de passe erroné, est une présomption de fraude, et traitée comme telle, si
elle se produit trois fois consécutives: dans ce cas, c’est le premier niveau de
code qui sera invalidé par le systéeme. L'utilisateur Iégitime devra se faire re-
immatriculer depuis le début ; certes, il n'y est peut-étre pour rien, s’il s’agit
vraiment d’une tentative de piratage ; ou bien, il ne s’agit que d'une perte de
mémoire, aux conséquences peut-étre un peu lourdes.

On peut observer que cette procédure n’est que la transcription de celle qui
protege le code secret des cartes bancaires actuelles, y compris la carte a piste,
le premier niveau correspondant a la présentation de la carte elle-méme. Or,
cette procédure est, sinon toujours bien comprise, du moins bien acceptée.

Il est plus difficile de se prémunir contre le pirate qui connait un mot de
passe complet, qu'’il soit a un ou deux niveaux et qui n’a donc pas a tatonner. La
modification périodique des mots de passe est une mesure indispensable



mais bien insuffisante. A défaut de prévenir I'utilisation frauduleuse dans tous
les cas, on peut du moins s’efforcer de la détecter le plus t6t possible : c’est le
but d’'une procédure simple, consistant, a l'issue d’'une connexion "réussie", a
afficher la date et I'heure de la derniére connexion avec le méme mot de passe ;
a charge pour ['utilisateur (et c’est la limite du procédé) de controler la
vraisemblance de cet ensemble date-heure, par rapport a son souvenir per-
sonnel ; et, en cas d’anomalie, de déclencher la procédure de ré-immatricula-
tion. L’efficacité de cette procédure repose bien évidemment sur I'hypothése
que les mots de passe sont strictement individuels. Une constatation passable-
ment décourageante est que certains des logiciels diffusés par de grands
constructeurs ne font absolument pas le contréle correspondant a cette
hypothése, et acceptent fort bien que deux terminaux (ou plus) soient, a un
instant donné, connectés sous le méme mot de passe . C'est la une grave
lacune, qui incite, dés qu’elle est connue (et elle I'est trés vite), a la pratique
facheuse de "'emprunt” du mot de passe d’'un collégue (parce qu’il a une
habilitation un peu plus large que la vbtre et qu’il y a des cas ou c’est bien
utile...).

Une autre mesure fréquemment préconisée est I'enregistrement systémati-
que, sur un "journal de bord", de toutes les tentatives de connexions, refusées
ou acceptées. L'efficacité réelle de cette mesure sur le plan de la sécurité ne
peut étre qu’indirecte, et la finalité véritable en est souvent autre ; il s’agit en fait
de se faire une idée de I'utilisation réelle d’un service par le personnel habilité.
Dans certains systemes, cet enregistrement va treés loin dans le détail, jusqu’au
"mouchardage" intégral, (le cas échéant a linsu des intéressés, ce qui est
inacceptable). Dans tous les cas, les délais nécessaires a I'exploitation effective
de ces journaux sont trop longs pour détecter utilement une connexion
suspecte.

Autre question quelquefois évoquée, celle de l'identification "continue" de
I'utilisateur. Méme en admettant qu’il N’y ait eu aucune divulgation accidentelle
ou intentionnelle de mots de passe, rien ne garantit que la personne installée
sur un terminal dix minutes aprés la connexion soit toujours la méme, et non un
visiteur qui passait par la et qui a trouvé le terminal allumé. La encore, la
mesure la plus efficace est simple et brutale, c’est la déconnexion systématique
au bout de quelques instants d'inutilisation, quelques minutes en pratique. Le
risque n’'est pas éliminé, mais il est réduit. Autre mesure, plus contraignante
encore, celle qui consiste a redemander a I'utilisateur au moins le dernier niveau
de mot de passe, soit a certains points de passage obligés d’'une procédure
(accés a un nouveau dossier par exemple), soit au bout d’'un certain intervalle
de temps. Toute cette discussion sur [lidentification continue suppose un
jugement pessimiste sur la surveillance physique dont devrait bénéficier le
terminal lui-méme, et qui demeure indispensable.

L'ensemble des considérations développées dans le présent paragraphe
montre assez qu’une gestion réputée efficace des mots de passe devient vite
trés contraignante pour I'utilisateur Iégitime. Encore faut-il avoir bien présent a
I'esprit le fait qu’aucune des mesures précédentes n’est vraiment efficace contre
le risque d’écoute en ligne lors de la transmission d’'un mot de passe. C’est la

raison pour laquelle la CNIL n’a donné davis favorable a la mise en
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ceuvre de tels systémes qu’avec beaucoup de réticence et quelquefois, a titre
provisoire. Pour le moment, l'article 21, alinéa 3, de la loi, qui lui donne des
pouvoirs tres étendus en la matiére ("pouvant aller jusqu’a la destruction des
supports d’informations"), et dont I'existence doit parfois étre rappelée a certains
promoteurs de systéme, insuffisamment conscients des risques encourus,
demeure entre ses mains l'ultima ratio, une sorte d’'arme de dissuasion. Pour
combien de temps encore ?

2 — La carte a microprocesseur :
tous les espoirs ne sont pas encore concrétisés

Plus de dix ans aprés sa prise en charge par le premier constructeur
francais d’ordinateurs, la carte a microprocesseur n’a pas encore justifié tous les
espoirs qu’elle avait suscités. Cette constatation d’ensemble doit étre tempérée
suivant les trois grands types d’application de la carte a microprocesseur.

— La carte de paiement :

L’'application est "sur les rails" mais n’atteint pas encore un volume
vraiment significatif. De plus, et on n’en a pas toujours suffisamment cons-
cience, la carte proprement "bancaire" a microprocesseur est une carte mixte,
puce plus pistes traditionnelles, pour des raisons trés évidentes de compatibilité
avec les équipements existants ; lorsqu’elle est utilisée avec de tels équipe-
ments, la sécurité d’une telle carte reste la méme que celle de la carte a pistes.
Cette situation, qui semble devoir se perpétuer pendant de nombreuses années
encore, fait que I'image de sécurité absolue, associée a la carte a puce, n’est,
dans ce cas précis, pas justifiée.

— Les applications du type "dossier portable" :

Utilisée comme "dossier portable", la carte a microprocesseur
n'est vraiment rien de plus qu'une "carte a mémoire", mémoire de capacité
limitée d’ailleurs (un millier de caractéres utiles avec le modéle CP8 disponible
en 1986) cette limitation s’aggravant du fait de I'impossibilité — technologique
— de récupérer la mémoire contenant des informations périmées. Les domaines
privilégiés du dossier portable semblent, a I'neure actuelle, la Santé, 'Education
nationale, les Collectivités locales. Il s’agit toujours, jusqu'a présent,
d’expériences de portée tres limitée, au moins sur le plan géographique et se
déroulant parfois dans des conditions difficiles. De plus, le fait que bien souvent
et notamment dans plusieurs expériences de carte de santé, il n’y ait pas
d’utilisation du code secret pour l'authentification du porteur, incite a se poser
des questions : le risque d’erreur sur la personne ne va-t-il pas conduire a
s’interdire toute utilisation vraiment sérieuse des informations contenues dans la
carte ? Il est intéressant de noter que les applications les mieux étudiées ont
tenté de résoudre ce probléme, soit en incluant une photographie "sur" ou plutot
"dans" la carte, soit en gardant la philosophie de la carte CP8 et en interdisant
laccés aux informations sans la fourniture du code secret du
porteur ( Dans ce dernier cas, une exception est faite pour les quelques
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informations médicales vraiment utiles en cas d’admission en urgence d'un
porteur inconscient).

Il est également intéressant de noter que dans bien des cas, la carte a
microprocesseur utilisée comme dossier portable, n’est qu'un élément parmi
d’autres, le plus spectaculaire certes et le seul évident pour le porteur, d’'un
systeme informatique plus complet et plus classique. Ce systéme informatique
"sous-jacent" est d’ailleurs inévitable si 'on veut s’attaquer sérieusement au
probléme des cartes perdues, volées ou détériorées.

— La carte a microprocesseur comme systéme de controle d’accés
logique :

Couplée avec le code secret du porteur, la carte a microprocesseur est a
I'heure actuelle le seul systéeme qui permette une identification a distance
relativement fiable, malgré le risque d’écoute en ligne. La carte bancaire a
microprocesseur est a la fois un moyen d’identification a distance et un moyen
de paiement, c’est pourquoi elle permet la mise en place dans des conditions
réalistes, d’'opérations de télépaiement individuelles. Mais la mise en ceuvre de
l'identification a distance suppose entre autres, un "dialogue" entre le terminal
équipé d’'un lecteur de cartes et le centre serveur, et, d’'une facon plus générale,
des fonctionnalités absentes des architectures informatiques traditionnelles, qui
ne prennent pas en compte le risque présenté par les réseaux de transmission
non s(rs. Le probleme dépasse donc trés largement celui de I'adjonction d’'un
lecteur de carte a un terminal.

Comme on I'a vu plus haut, un certain nombre de réalisations fonctionnent
dans le domaine bancaire, mais elles se caractérisent a la fois par un niveau
global de sécurité élevé et des colts peu acceptables. La sécurité a certes son
prix, mais ce ne peut étre n’importe quel prix. La banalisation de la carte a
microprocesseur comme systéme de contréle d’accés suppose la volonté
commune d’un certain nombre d’acteurs: cette condition ne semblait pas
encore réalisée a la date de rédaction du présent rapport.

— Les limites de la carte a microprocesseur et le probléeme général de
I'identification :

La carte a microprocesseur n'est qu'un document au porteur. L’identité
réelle de celui-ci n’est pas slre ; le systtme du code secret est censé I'établir.
Quel que soit le soin mis par le concepteur de la carte CP8 dans la définition de
ce systéme, force est de constater qu’il ne s’agit ni plus ni moins que d’'un mot
de passe, avec tout de méme latout du contréle sur place, par le
microprocesseur lui-méme ; mais la vulnérabilité induite par le manque de
fiabilité du comportement humain demeure entiére.

Alors méme que les problémes posés par la banalisation de la carte a
mémoire comme technique d’identification sont, on I'a vu, loin d’étre résolus,
les limites en sont déja évidentes sous cet angle. Des techniques reposant sur
une idée trés différente, celle que chaque individu porte en lui-méme des
données caractéristiques, pourraient-elles conduire a une identification "abso-
lue" ? Il se trouve que la CNIL a eu a se prononcer en 1986 sur I'un de ces
procédés, mis en ceuvre de fagcon manuelle depuis une centaine d’années,
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mais qui bénéficie depuis peu du renfort décisif apporté par le traitement
informatique d’'images mémorisées : il s’agit, on I'a deviné, des empreintes
digitales pour lidentité judiciaire (cf. Rapport, p, 108). Ce procédé provoque,
bien entendu, des réactions compréhensibles du fait de 'ambiance policiére qu’il
évoque; de plus, les systétmes de traitement existants ne sont pas vraiment
adaptés a l'identification immédiate et a distance demandée par le controle
d’accés depuis un terminal ( les. procédures judiciaires ne sont pas aussi
exigeantes...), et n’exploitent évidemment pas le fait que le probléme posé est
au fond bien plus simple que celui qui se pose a l'identité judiciaire : il ne s’agit
pas de trouver l'identité d’'un inconnu en faisant une recherche dans un fichier
d’empreintes volumineux, il ne s’agirait que de vérifier I'identité "affichée" par
quelqu’un.

Toujours est-il que d’autres voies sont évoquées (fond de I'ceil, empreinte
vocale, code génétique ?) ou plus sérieusement explorées, comme la recon-
naissance dynamique de la signature ; le drame est que les -procédés qui
seraient "socialement" les plus acceptables sont aussi, les plus incertains. On
n’a pas fini de parler des problémes d’identification...
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Premieére partie
La CNIL
organisanisation et bilan






Chapitre |
La Commission

Section 1
Composition

I - Les nouveaux membres de la Commission

A la suite des élections législatives et du renouvellement de I'Assemblée
Nationale, celle-ci a désigné ses deux nouveaux représentants a la Commis-
sion: M. René André, député (RPR) de la Manche et M. Pascal Clément,
député (UDF-PR) de la Loire, Vice-Président de la Commission des Lois de
I'Assemblée. lls remplacent MM. Philippe Marchand, député (PS) de la Cha-
rente-Maritime et Frangois Massot, ancien député (PS) des Alpes-de-Haute-
Provence.

D’autre part, M. Pierre Vallon, réélu sénateur a la suite du dernier
renouvellement du Sénat, a été désigné par cette Assemblée comme membre
de la Commission, poste qu’il occupait depuis 1978.

Il - La Composition de la CNIL

Cette composition est publiée en annexe du rapport, page 295.

Section 2
Les moyens de la Commission

I - Les services

Monsieur Biaise, ingénieur civil des Mines, Directeur du service Informati-
que de la Commission, jusqu’alors mis a disposition par le ministére de
I'Industrie, a été définitivement pris en charge par la Commission a compter du
1*" novembre 1986.

Au cours du dernier trimestre 1986, un concours a été organisé pour le
recrutement de deux attachés au service juridique. Cent soixante candidatures
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ont été regues. Cent quarante candidats se sont présentés, 22 ont été déclares
admissibles et 7 retenus pour tenir compte de possibles désistements.

Il - Le Budget

1985 1986 1987
Personnel............. 8 098 158 8 516 980 8 615 632
Fonctionnement 5333 530 5313125 5571 487
Total ..o, 13 431 688 13 830 105 14 187 119
1 - Organisation matérielle

Le renouvellement du parc ancien des machines a écrire par des machines
a traitement de texte s’est poursuivi et devrait s’achever en 1987, de méme que
le reconditionnement de I'équipement informatique.
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Chapitre Il
Le bilan d’activité

Section 1
Les formalités préalables a la mise en ceuvre
des traitements automatisés

I - Les données statistiques

A. — Le bilan général

Au 31 décembre 1986, la Commission a enregistré, depuis I'entrée en
vigueur de la loi de 1978, 149 145 déclarations et demandes d’avis. Ce chiffre
se décompose de la maniére suivante :

demandes d’avis: 4 759 (art. 15 de la loi)
déclarations ordinaires: 13 971 (art. 16)
déclarations simplifiées: 130 415 (NS 1 a 29) (+
modeles-type)

Voir tableau relatif aux demandes d’avis.

B. — Le bilan de ’année 1986

1) Les statistiques

Pour la période du présent rapport, la Commission a regu 22 176 déclara-
tions et demandes d’avis, ce qui constitue une confirmation d’un retour a une
progression forte aprés deux années en baisse :

1981 47 652
1982 o 36 590
1983 10 223
1984 . 7423

1985 .. 14 142
1986 ..o 22176

Le chiffre de I'exercice 1986 se décompose de la maniére suivante:

demandes d’avis : 1 252
déclarations ordinaires : 3 568
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déclarations simplifiées : 17 356
(+ modeles type)

On remarque que le secteur privé a fortement contribué a la reprise de la
hausse, principalement en déclarant en référence a une norme simplifiée (NS
11 — gestion de fichiers de clients, NS 14 — gestion de fichiers de
fournisseurs, et surtout NS 28 — gestion de la paie du personnel du secteur
privé).

La nouvelle norme simplifiée n° 28 (JO du 14 septembre 1985) (en
remplacement de la norme 7) a permis aux détenteurs de fichiers de paie des
personnels du secteur privé de se mettre en régle avec la loi du 6 janvier 1978.
Elle explique la forte progression des déclarations fin 1985 et début 1986.

2) Les principaux secteurs concernés

a. Secteurs d’activité qui ont procédé au plus grand nombre de

formalités :

. L’administration ;

le commerce de détail ;

la construction et le batiment (magonnerie, menuiserie, etc.) ;

les activités de conseil et d’assistance ;

les professions de santé (médecins, dentistes et les pharmaciens) ;
les banques (ce secteur n’apparaissait pas en 1985).

b. Les déclarations ordinaires font apparaitre de nouveaux traitements

La mise en ceuvre de traitements se caractérisant par leur nouveauté ou
leur "performance” et répondant a de nouveaux besoins doit étre relevée :

* Les nouveaux besoins :
— Rapidité de I'aide a la décision :
Deux exemples :

. La mise en place informatisée de grilles de critéres d’appréciation du
risque de crédit par les établissements bancaires et assimilés permet d’octroyer
rapidement le prét demandé par un client.

A la suite de la délibération du 30 avril 1985, portant modification de la
norme simplifiée n° 13 relative a la gestion des crédits ou des préts a des
personnes physiques par les établissements de crédit et qui exclut I'apprécia-
tion automatisée du risque, un grand nombre d’organismes utilisant ce type de
traitement ont établi des déclarations ordinaires relatives a l'aide a la décision
d’octroi de préts.

. Les traitements mis en ceuvre par les cabinets de conseils en recrute-
ment répondent plus rapidement et plus efficacement aux demandes des
entreprises en recherchant, parmi les candidats ayant autorisé la conservation
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de leur candidature pour une durée déterminée, celui qui correspondra le mieux
au poste a pourvoir.
— Lutte contre le vol ou la fraude :

Plusieurs types de déclaration ont été enregistrés a la CNIL :

Les banques de données mises a la disposition des fournisseurs
abonnés permettent rapidement de savoir qu’un client est déja débiteur d’un
autre fournisseur. Ces clients "oublieux" sont informés, préalablement a I'enre-
gistrement des informations les concernant, que leurs nom et adresse feront
I'objet d’un traitement en cas de non-paiement.

. La mise a la disposition des commergants par les sociétés spécialisées
dans le crédit de traitements accessibles par minitel. Dans un but d’assainisse-
ment du marché du crédit, les commergants échangent leurs informations avec
d’autres établissements financiers. Ces informations concernent I'identité du
client bénéficiaire par exemple d’autres préts non remboursés ou auteur de.
précédentes tentatives d’escroquerie.

. L'informatisation de I'immatriculation des véhicules et des noms de leur
propriétaire par les organismes de tatouage de véhicule afin de dissuader les
voleurs et. d’aider dans leur recherche des véhicules la police et les assu-
rances. Cette informatisation déja signalée dans le précédent rapport, a été
étendue aux objets et aux animaux facilitant ainsi la recherche de leur proprié-
taire.

e L 'utilisation de nouveaux moyens techniques :

— L’utilisation de terminaux en général et du minitel en particulier sont
des moyens d’accés a des banques de données et de dialogue éventuel de
plus en plus couramment utilisés dans certains traitements déclarés a la CNIL.

Les traitements donnés en exemple plus haut sont largement utilisés
grace a la multiplication de ces moyens d’acces.

— L’utilisation de plus en plus répandue du minitel, aussi bien pour la
consultation a distance d’'un compte bancaire par son titulaire, que pour la
messagerie entre entreprises entraine la CNIL a attacher une importance de
plus en plus grande aux normes de sécurité et celles assurant la confidentialité
des informations lors de leur transmission ou lors de I'accés a ces services .

— La Commission a enregistré six demandes d’avis relatives a
I'utilisation
de la carte a mémoire. La diversité des demandes montre que I'on va vers un
élargissement des domaines concernés, aprés le secteur bancaire traditionnel,
celui de la santé, des transports, des PTT et de I'enseignement (cf. infra
chapitres correspondants) s’équipent de ces dispositifs.

3) Les décisions de la CNIL au cours de I’'année 1986

Au cours des 31 séances plénieres, tenues en 1986, la Commission a
adopté :

. 125 délibérations qui se répartissent ainsi :
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104 avis (article 15) ; 19 décisions de verification sur place; 2 avertisse-
ments ; 1 recommandation et 1 norme simplifiée (numéro 30).

. En outre, 620 avis réputés favorables ont été rendus.

4) Le bilan des actes réglementaires

Conformément a l'article 15 de la loi du 6 janvier 1978, les traitements du
secteur public sont décidés par un acte réglementaire aprés avis motivé de la
Commission.

Or, a ce jour, la Commission n’a regu que 1245 actes réglementaires (dont
266 pour I'année 1986); 1081 autres sont attendus (dont 413 pour l'année
1986).

Il est regrettable que de nombreux traitements du secteur public, ou para-
public fonctionnent sans respecter les formalités énoncées par la loi du 6 janvier
1978.

Il - Les principaux dossiers

A. — Les 10 domaines d’intervention de la CNIL en 1986

Parmi les 10 secteurs étudiés cette année par la Commission, certains
entrent régulierement dans son champ d’investigation et I'importance des
décisions prouve a [l'évidence, l'application de [Iinformatique dans ces
domaines. Il s’agit des PTT, de la Santé, de la Recherche, de la Sécurité
sociale, des Relations de travail et des Collectivités locales.

D’autres montrent, cette année, le recours accru a linformatique dans
certains domaines : ainsi, le ministére de l'Intérieur et son projet de carte
d’identité, infalsifiable, le ministere de 'Economie et I'automatisation de ses
services extérieurs, le ministere de la Justice et I'informatisation de I'organisa-
tion et du fonctionnement des juridictions.

On notera également, 'adoption d’'une norme simplifiée sur les traitements
relatifs a la gestion des éléves de I'enseignement primaire et secondaire.

Enfin, on remarquera que I'lnsee, aprés avis de la CNIL, a fait adopter la loi
du 23 décembre 1986 étendant ses possibilités de traitement d’informations
recueillies sous le couvert du secret par d’autres administrations (cf. chapitre
Recherche).
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B. — Quelques dossiers significatifs

1 - L’expérimentation d’une carte a mémoire pour la facturation et le
paiement des transports en commun a Blois

La Régie Autonome des Transports Parisiens a saisi la Commission d’une
demande d’avis relative a I'expérimentation, sur le réseau des transports
publics de I'agglomération blaisoise, d’'une carte a mémoire destinée a associer
les fonctions titre de transport et moyen de paiement.

La RATP est, en effet, a l'origine de l'opération; elle a obtenu la
participation d’'un grand nombre de partenaires, notamment la Société des
transports départementaux de Loir-et-Cher, la mairie de Blois et différents
partenaires industriels et commerciaux qui ont signé une convention le 20
septembre 1985.

Le but de I'expérience est d’ouvrir un marché nouveau pour la carte a
microprocesseur. Celle-ci est censée apporter des solutions mieux adaptées
aux problémes de tarification dans les transports urbains. La RATP s’est
montrée trés attachée a cette expérience dans I'espoir d’en appliquer ultérieu-
rement les principes a son propre réseau.

a. Description de I'expérience

L’expérience est fondée sur le volontariat et devrait s’achever en décem-
bre 1987.

La carte a mémoire permettra d’associer deux fonctions différentes puis-
gu’elle sera utilisée a la fois comme titre de transport et comme moyen de
paiement.

Sur sa demande, le client obtiendra le ticket-puce auprés de la société de
transports qui lui remettra une carte personnalisée par 'embossage de son
nom, l'attribution d’'un numéro de compte ainsi que d’'un code confidentiel. A
cette occasion, le client sera invité a choisir la durée de son premier contrat de
transport— dont la date extréme de validité sera inscrite dans la mémoire de la
carte — ainsi que les modalités de paiement (télépaiement par prélévement
automatique ou paiement normal).

A chaque utilisation, le client devra introduire sa carte dans le lecteur
installé a bord de chaque autobus et doté d’une horloge ainsi que de compteurs
statistiques. Mis a jour réguliérement, ce lecteur comparera la date extréme de
validité a celle du jour de transport. En période d'utilisation normale, il
enregistrera la date et I'heure (par tranches d’un quart d’heure) du voyage sur la
carte. Il n’y aura pas d’indication de la ligne empruntée, ni de récapitulation des
voyages permettant de reconstituer les itinéraires des voyageurs.

Deux jours avant la date d’échéance de la carte, un voyant lumineux
clignotera pour rappeler a l'utilisateur qu’il doit se rendre a une borne publique
afin, aprés avoir pris connaissance du détail de sa facture, d’en régler le
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montant selon les modalités préalablement choisies. A I'expiration de la validité
de la carte, celle-ci sera refusée par allumage d'un voyant lumineux et d'un
bruiteur.

Le systéme permettra de facturer les voyages en fonction de la qualité —
scolaires, personnes agées, etc. — des utilisateurs et de faire varier les tarifs
selon I'heure de la journée (heures de pointe, heures creuses).

¢ Les informations enregistrées concerneront 'identité du client et la
qualité de l'usager (ex. scolaire, troisieme age, famille nombreuse, demandeur
d’emploi).

Par ailleurs, seuls seront" conservés et seulement sur le "ticket-puce" , la
date du jour du voyage et le quart d’heure dans lequel celui-ci a été effectué. En
effet, dans la mesure ou il correspond approximativement a la durée moyenne
d’'un voyage, c’est le quart d’heure qui constitue l'unité réelle de facturation et
non la distance parcourue.

En aucun cas, les lignes empruntées ou les trajets réalisés ne seront
enregistrés.

Enfin, les incidents de paiement seront conservés en mémoire dans un
double souci :

e poursuivre le recouvrement des factures impayées ;

o éviter de redistribuer des cartes aux personnes inscrites sur la "liste
noire".

Les intéressés pourront néanmoins continuer de voyager sur le réseau des
transports publics en se procurant I'un des titres de transports habituels.

e La durée de conservation des informations :

Le traitement comporte deux fichiers différents: un fichier porteur (qui
comporte toutes les données relatives au contrat) et un fichier historique ( qui
comporte les données relatives a la facturation globale, a I'exclusion du détail
des voyages).

En outre, les données seront conservées, selon leur nature, soit sur le
"ticket-puce" (date d’échéance de la carte et caractéristiques des voyages), soit
sur l'ordinateur de la Société des Transports du Loir-et-Cher (STDLC). La
conservation des données inscrites dans le microprocesseur est étroitement liée
a la durée de validité¢ de la carte, cest-a-dire qu’elles seront effacées
immédiatement aprés le calcul du montant de la facture. Par ailleurs, les
informations figurant dans la mémoire de l'ordinateur principal seront conser-
vées jusqu’a la fin du contrat de transport. Cette regle n’est assortie que de
deux séries d’exceptions qui concernent les factures (qui font I'objet d’'une
globalisation) et les incidents de paiement (dont la trace est conservée jusqu’au
reglement).

En tout état de cause, aucune de ces informations ne sera conservée au-
dela de la fin de I'expérience.
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o L'information préalable des intéressés et les conditions d’exercice du
droit d’acceés :

L’existence du traitement, ses principales modalités techniques ainsi que
les conditions d’exercice du droit d’acces et de rectification seront explicitées
sur des dépliants distribués aux clients.

De méme, leurs factures leur seront nécessairement communiquées sur
écran vidéotex préalablement au paiement ou au télé-paiement par prélévement
automatique. A sa demande, le client pourra également obtenir une facture
papier, une copie de I'état de sa carte ainsi que I'état historique de son compte,
c’est-a-dire le montant des précédentes factures qui lui ont été présentées.

La Commission s’est interrogée sur I'exercice éventuel, par les intéressés,
de leur droit de rectification qui risque de poser quelque probléme a la STDLC
dans la mesure ou les paramétres utiles au calcul du montant de la facture,
inscrits sur le "ticket-puce", n’ont aucune valeur probatoire.

e Les mesures de sécurité et les destinataires des informations :

Les fichiers portables que constituent les "tickets-puces" sont placés sous
le contréle exclusif de chaque client. Dans I'hypothése ou celui-ci perdrait sa
carte, quiconque ne pourrait en lire le contenu sur un lecteur sans disposer du
code confidentiel et individuel du correspondant.

En outre, les bornes publiques ainsi que les lecteurs de cartes associés
aux minitels ne contiennent rigoureusement aucune information.

Par ailleurs, les données nominatives conservées dans le fichier porteur et
dans le fichier historique ne pourront étre lues que par les personnels de la
STDLC ou de certains de ses partenaires a I'expérience, habilités par le
Directeur général de la société disposant d’'une carte d’habilitation ainsi que
d’un code confidentiel.

b. Les problémes posés

La mise en ceuvre d’'une telle expérience pose le probleme de I'anonymat
des voyageurs. En effet, au motif d’une tarification adaptée a la qualité de
'usager et a la prestation fournie, le systéme envisagé introduit la nominativité
dans un secteur, les transports en commun, ou I'anonymat est jusqu’ici en

principe préserveé.

C’est pourquoi, malgré les précautions suffisantes prises afin d’éviter que
la liberté d’aller et venir ne soit menacée et qui ont justifié 'adoption le 17 juin
1986 par la Commission d'un avis favorable, celle-ci s’est montrée assez
réticente envers ce projet et sceptique sur son intérét.

S’agissant d’'une expérience, la Commission réserve son avis en cas de
prolongation au-dela du 31 décembre 1987 sur la généralisation du systéme.
Elle souhaite avoir communication des rapports d’évaluation sur I'expérimenta-
tion, une fois celle-ci achevée.
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2 - Le fichier central des chéques de la Banque de France

Le 4 mai 1982, la Commission s’était prononcée sur le "fichier central des
chéques" géré par la Banque de France (cf. 3° Rapport, p. 30). Ce fichier
centralise les incidents de paiement ainsi que les interdictions d’émettre des
chéques prononcées par les juridictions pénales ou mises en ceuvre par les
établissements bancaires ; il assure également la centralisation des décisions
de retrait de cartes bleues.

Le fichier central des chéques a fait 'objet d’'un nouvel examen en 1986
par la Commission a la suite d’'une déclaration de modification.

a. Les modifications apportées au systeme initial

Les principales innovations résident dans I'enregistrement du numéro
national d’identification, amputé, toutefois, de ses trois derniers chiffres, dans la
réduction de la durée de conservation des informations et dans la mise en
ceuvre de I'annulation de I'interdiction pour les tireurs de. bonne foi.

Ces modifications résultent de réformes récentes et d’aménagements
d’ordre technique.

e Le décret du 10 janvier 1986 :

La nouvelle réglementation entrée en vigueur le 1% février 1986 a officielle-
ment pour objet de mieux distinguer entre les erreurs de bonne foi et les
pratiques frauduleuses systématiques. L'objectif est, en réalité, d’abord prati-
que : soulager les tribunaux. Plus d’'un dixieme des affaires jugées en correc-
tionnelle concernent aujourd’hui des cheques sans provision.

Le décret s’articule autour de deux éléments :
— Modification de la durée de conservation des incidents de paiement :

Les incidents de paiement seront conservés dans le fichier central de la
Banque de France non plus durant trois ans, mais seulement durant deux ans.
— Modification des conditions de régularisation :

. la possibilité pour les contrevenants de régulariser leur situation s'il s’agit
du premier incident survenu depuis un an, est désormais ouverte pendant trente
jours au lieu de quinze ;

. I'extension des cas d’annulation d’interdiction de chéquiers : les tireurs
fichés pourront dorénavant apporter la preuve qu’'un événement "qui ne leur est
pas directement imputable a entrainé la disparition de la provision du compte"
(prélevement obligatoire erroné EDF ou PTT, retard intervenu dans
I'approvisionnement du compte...) toutes opérations que jusqu'a présent, le
contrevenant involontaire ne pouvait faire valoir, les dispositions antérieures
exigeant, pour radier un client du fichier, que son banquier reconnaisse lui-
méme une erreur de ses services dans la tenue du compte.

e Les aménagements d’ordre technique :
Un certain nombre d’'aménagements techniques mineurs sont opérés :
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. suppression de la liste limitative des succursales reliées au fichier central des
chéques par terminal (tous les comptoirs de la Banque de France devront étre
connectés a la fin de 1986) ;

. actualisation du nombre de poste télex accrédités pour consulter le
fichier ;

. développement de la saisie automatisée des déclarations d’incidents de
paiement effectuées par les établissements bancaires, au moyen de bandes
magnétiques, procédure désormais commune.

La principale innovation réside dans l'enregistrement d’'une partie du
numéro national d’'identité.

La Commission avait considéré que la nécessité de communiquer aux
banques et au parquet des renseignements fiables imposait une vérification
systématique des données d’état civil permettant une identification rigoureuse
des personnes recensées dans le fichier central des chéques. Trop souvent, en
effet, les indications fournies a la Banque de France par les établissements
bancaires déclarants ou par les greffes des tribunaux sont inexactes ou
incomplétes, ce qui pose des problémes en cas d’homonymie.

La délibération du 4 mai 1982 avait, par conséquent, autorisé une
procédure de consultation mensuelle du RNIPP concernant tous les nouveaux
dossiers ouverts, étant précisé que cette utilisation ne devait pas permettre a la
Banque de France de conserver dans ses fichiers les numéros d’inscription au
répertoire.

Désormais, le numéro national d’identité de lintéressé sera enregistré,
amputé toutefois de ses trois derniers chiffres.

b. Ces modifications posent deux problémes principaux au
regard de la loi du 6 janvier 1978

e L’enregistrement du numéro national d’identité :

A la suite de la délibération du 4 mai 1982, la consultation du répertoire
avait été autorisée par décret en Conseil d’Etat du 17 mai 1983. Ce décret
dispose, dans son article 1 :;

" La banque de France est autorisée a utiliser le RNIPP pour la gestion du
fichier central des cheques impayés et du fichier bancaire des entreprises, sous
réserve que le numéro d’inscription au RNIPP ne soit pas conservé dans ses
fichiers".

La question posée est dés lors de savoir si I'utilisation du NIR amputée de
ses trois derniers chiffres doit étre assimilée ou non a I'utilisation du RNIPP au
sens de I'article 18 de la loi informatique et libertés.

Soucieuse de ne pas créer un second identifiant national que 'on pourrait
qualifier de "mini NIR" contraire a l'esprit de la loi, la Commission s’est
interrogée sur la nécessité ou non de demander une modification du décret
précité autorisant la conservation de cet identifiant.

27



Considérant que toutes les informations — sexe, date et lieu de naissance,
sauf le numéro d’ordre, sont déja dans le fichier de la Banque de France, et que
cet identifiant n’a d’autre intérét que de les contacter et de faciliter le dialogue
avec les banques en conférant a l'identité plus de fiabilité, la Commission a
estimé que [lenregistrement de ces numéros ne correspondait pas a
l'enregistrement du numéro d’identification et ne contrevenait donc pas aux
termes du décret.

¢ Le probléme de la distinction entre la durée de l'interdiction bancaire et

la durée de conservation de l'incident de paiement :

Tout incident de paiement non régularisé est déclaré a la Banque de
France, et implique la mise en ceuvre d’une interdiction d’émettre des chéques
d’'une durée d’un an a compter de la date de présentation de la valeur en cause.

Toutefois, les données relatives a cet incident de paiement sont conser-
vées par la Banque centrale au-dela de [I'expiration de cette interdiction
bancaire, auparavant, pendant une durée de trois ans, désormais de deux ans
depuis le décret du 10 janvier 1986.

Or, les établissements bancaires sont Iégalement tenus de consulter le
fichier central avant toute délivrance de chéquier a un nouveau client en vue de
savoir si celui-ci fait 'objet d’'une interdiction (bancaire ou judiciaire).

En fait, ils ont également la faculté ( non expressément prévue par la loi),
de le consulter, en vue de savoir si la personne a fait 'objet d’'un incident de
paiement au cours des trois (désormais des deux) derniéres années, la Banque
de France assimilant la durée de conservation de I'information a la diffusion de
celle-ci.

L’interdiction bancaire d’un an aboutissait donc en pratique a une inter-
diction de trois ans, puisque les banques refusaient I'ouverture du compte et la
délivrance de chéquier. De nombreux plaignants ont saisi la CNIL a ce sujet au
cours de ces derniéres années.

Toutefois, deux récentes réformes atténuent la portée de ces observa-
tions :

. Le décret du 10 janvier 1986 ayant réduit la durée de conservation de
l'interdiction bancaire a deux ans, I'écart entre la durée de l'interdiction bancaire
(1 an) et celle de la conservation de l'incident de paiement (2 ans) n’est plus
que d’une année.

. Depuis l'intervention de la loi bancaire du 24 janvier 1984, et conformé-
ment a I'article 58 de celle-ci, les personnes qui se sont vues refuser I'ouverture
d’'un compte par plusieurs établissements de crédit, en raison de I'existence a
leur nom d’incidents de paiement, s’adressent au service du fichier pour que la
Banque de France leur désigne un établissement qui sera tenu de les accepter
dans leur clientéle.

Certes, ce droit au compte a I'échéance de l'interdiction bancaire n’impli-
que pas de droit au chéquier.
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Mais il semble Iégitime que le banquier, étant donné ses responsabilités,
puisse s’enquérir du passé d'un client éventuel, méme aprés échéance de
l'interdiction bancaire : le préjudice est moindre, puisque le droit au compte
existe, et que le récent décret du 10 janvier 1986 permet, en amont, aux
contrevenants involontaires de régulariser leur situation.

Toutefois, cette diffusion d’informations, dans la mesure ou elle est
légitimé, doit étre portée a la connaissance des personnes concernées.

Par ailleurs, le traitement automatisé du fichier central des chéques, mis en
ceuvre en 1976, déclaré sous forme ordinaire, conformément a l'alinéa 1% de
I'article 48 de la loi, n'avait jamais fait I'objet d’'un acte réglementaire.

En conséquence, il a été demandé a la Banque de France, a I'occasion de
sa déclaration de modification, de prendre un acte réglementaire définissant
I'ensemble du traitement, les conséquences de l'inscription au fichier ainsi que
les modalités particulieres de droit d’acces et de rectification, qui pourrait étre
publié et affiché dans chaque établissement bancaire au vu et au su de la
clientéle.

La Banque de France a régularisé la situation et a envoyé 'acte réglemen-
taire demandé.

3 - Les fichiers de chéques volés ou perdus

Dans son précédent rapport (cf. 6° rapport, p. 21) la Commission s’était
prononcée sur une expérimentation, prévue pour une durée d’'un an, concernant
la gestion d’'un fichier de cheques volés ou perdus par la Chambre de
Commerce et d’industrie de Toulouse (systeme Mercure). Ce dossier faisait
suite a deux missions d’investigations auprés de Sociétés gérant des informa-
tions collectées aupres des consommateurs et diffusées par l'intermédiaire du
minitel auprés des commergants intéressés associés au systéme, et avait
permis a la Commission de déceler les probléemes que pose ce secteur
d’activite.

Le 2 décembre 1986, la Commission a accepté la prorogation d’'un an de
I'expérience réalisée sur le site de Toulouse concernant le fonctionnement du
"systéme Mercure" afin de mieux mesurer I'impact de ce projet en matiére de
lutte contre I'utilisation frauduleuse des chéques perdus ou volés.

Elle a également été saisie de trois traitements par diverses associations
(OPEC a Menton, PCV a Strasbourg et FOC a Lille). Le but de ces associations
est de créer et de mettre a jour un fichier de chéques volés ou perdus et de
permettre aux adhérents de consulter cette banque de données par minitel.

La description des systémes montre que les problémes soulevés par la
Commission a propos du systéme "Mercure" subsistent et que par conséquent,
elle devra poursuivre ses investigations dans ce secteur.

29



a. Description des systémes
e Origine des informations :
= Les banques collaborent étroitement aux programmes menés par les
associations PCV et FOC . Ces traitements ne sont en effet effectués qu’a
partir d'informations en provenance des établissements bancaires.
= enrevanche, TOPEC méne une opération en dehors des banques sur la
base d’informations fournies soit par les commergants aprés sinistre, soit
éventuellement par I'intéressé lui-méme (titulaire du compte).
» Dans le systeme PCV, les services de Police participent aussi a la
collecte des informations : les banques ne pouvant intervenir le week-end, le
commissariat central de Strasbourg les supplée pendant les jours de ferme-
ture.
e Latransmission des informations :

La transmission se fait le plus généralement par les commercants victimes
d’incidents de paiement, sur leur minitel, elle peut se faire aussi par la victime
elle-méme du vol ou de la perte du chéque qui s’adresse alors a I'association ou
a la police ; elle se fait également par les banques lorsque celles-ci participent a
'association. Enfin, dans le systéeme du PCV de Strasbourg, le Commissariat
central supplée les banques les jours de fermeture et alimente le fichier des
chéques volés ou perdus sur la base des plaintes recues et des demandes
d’opposition immédiate.

e Les informations enregistrées :

Elles concernent les titulaires des comptes litigieux, les établissements
bancaires, les commercants participant a l'opération. La Commission a
demandé aux associations et aux établissements bancaires concernés d’infor-
mer préalablement les plaignants du fichage dont ils sont I'objet.

e La mise a jour des informations peut se faire, au méme titre que la

saisie, directement par le commergant adhérent de I'association sur son

minitel; la durée de conservation des données étant limitée a 3 ans.

S’agissant des informations collectées par la police une procédure de
vérification auprés des banques sur la demande effective d’opposition est
effectuée dés réouverture de ces banques, et entraine automatiquement la
destruction des documents de police. En tout état de cause, (si par exemple
aucune demande d’opposition n’a été faite auprés d’'une banque) les documents
sont détruits au bout de 7 jours.

e La banque de données ainsi créée varie d’'une association a I'autre mais

sa finalité reste identique pour le commergant : savoir si tel ou tel chéque

fait

I'objet ou non d’'une opposition.

b. Problémes posés

Le principal probléeme au regard de la loi informatique et libertés reste
celui de linformation des titulaires de compte litigieux, les dispositions des
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articles 26 et 27 de la loi ne sont pas toujours respectées et la saisie des.
informations sur le minitel par les commergants dans le systéme OPEC se fait
parfois a I'insu des intéressés.

Un autre probléme concerne l'extension de la mention d’opposition a
I'ensemble du compte litigieux et non pas a tel ou tel numéro de chéque volé ou
perdu.

Ce probléme vaut particulierement pour les demandes d’opposition immé-
diate faites par la police pendant les jours de fermeture des banques, I'opposi-
tion faite par les services de police portant sur 'ensemble du compte. Si le
plaignant ne régularise pas immédiatement auprés de sa banque sa demande
d’opposition, celle-ci apparait sur le minitel des commergants comme portant
sur 'ensemble du compte. Ce probléme de mise a jour dépend donc du
plaignant lui-méme.

c. En conclusion

Comme lors de I'étude du systéme Mercure et pour lequel la Commission a
obtenu les précisions voulues (cf. délibération du 2 décembre 1986) la
participation des services de I'Etat a la consultation des fichiers (police et
gendarmerie) n’est pas clairement définie.

Devant la prolifération des différents systémes mis en place pour lutter
contre I'usage abusif des chéques volés ou perdus, la Commission souhaiterait
que soit définie une politique nationale de lutte contre cette fraude en y
associant les divers organismes concernés.

A cette fin, au cours de I'année 1986, une réunion a été organisée a
l'initiative du ministére du Commerce et de I'Artisanat. Cette réunion qui visait a
constituer un fichier national de chéques volés ou perdus, a réuni tous les
organismes concernés dont les services de gendarmerie, de police et la CNIL.

4 - La gestion informatisée des foyers de jeunes travailleurs

La gestion des populations résidant en foyers de jeunes travailleurs a fait
I'objet d’'une déclaration ordinaire auprées des services de la Commission. Celle-
ci a considéré que le traitement envisagé relevait de l'article 15 de la loi du 6
janvier 1978 ; elle a donc fait procéder a une demande d’avis, puisque ce projet
entre dans le cadre de I'exécution d’une mission de service public.

L’examen de cette mission a montré que le traitement avait pour finalité la
gestion de l'insertion sociale et professionnelle des jeunes agés de 16 a 25 ans
et présentait beaucoup d’analogies avec les traitements des missions locales
d’insertion des jeunes auxquels la Commission avait donné un avis favorable le
14 mai 1985 (6° Rapport, p. 131). Dans la mesure ou le traitement servira de
modéle national auquel pourront se référer les responsables de chaque foyer de
jeunes ftravailleurs, la Commission a examiné avec soin les catégories
d’informations enregistrées.
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Les traitements envisagés comportent les finalités suivantes : .
la constitution du dossier du jeune travailleur ;

. I'élaboration de statistiques non nominatives afin d’évaluer I'action des
foyers.

La Commission, a I'issue de la concertation qu’elle a menée sur ce dossier,
a pu convaincre les responsables de 'UFJT que les foyers pourraient remplir
leurs missions d’insertion sans collecter toutes les informations envisagées,
dont certaines sont particulierement sensibles.

. la nationalité : Le dossier présenté prévoyait une codification détaillée de
cette donnée, la Commission a obtenu qu’elle soit remplacée par la rubrique
traditionnelle : "Frangais, étranger, ressortissant de la C.E.E."

. L'origine géographique de la famille au plan culturel : Cette donnée a été
supprimée a la demande de la Commission.

. le numéro de sécurité sociale : Justifié par les relations permanentes
établies entre les foyers, les DDASS et les DRASS, ainsi qu'avec les orga-
nismes maladies pour la gestion de l'aide sociale, la collecte de cette informa-
tion parait logique.

D’ailleurs, dans une délibération relative a la gestion de l'aide sociale en
Meurthe-et-Moselle (cf. 6° Rapport, p. 169) la Commission avait considéré
comme justifié I'enregistrement de ce numéro en tant qu’il intervient dans le
cadre des missions de sécurité sociale.

. les informations en rapport avec la justice : A la demande de la Com-
mission, ces informations ont été supprimées, ainsi que la notion "d’immigrés"
dans les références du pére ou de la mére.

. la rubrique "autres": Rubrique bloc-notes dont le contenu n’était pas
défini a priori, et dont le maintien a fait 'objet d’'un refus de la part de la
Commission.

Cette position restrictive se justifie par le fait qu’il n’existe pas de textes
définissant strictement les pouvoirs de ces organismes.

La Commission, le 24 juin 1986, a donné un avis favorable a I'adoption du
modéle national proposé ; on notera que lorsqu’il est envisagé qu’un traitement
enregistre des données sensibles en grand nombre, la Commission se réserve
de faire procéder a leur retrait s’il apparait que cette collecte n’est pas
indispensable pour que I'organisme accomplisse ses missions. La Convention
du Conseil de I'Europe pour la protection des données stipule d’ailleurs que les
données faisant I'objet d’un traitement ne doivent pas étre excessives par
rapport aux finalités pour lesquelles elles sont enregistrées.

5 - La communication des informations concernant les structures
des exploitations figurant dans les fichiers de Mutualité agricole

La loi n° 84-741 du 1°" aolt 1984 relative au controle des structures des
exploitations agricoles a ajouté (article 7) deux alinéas a l'article 188-5 du Code
rural. lls disposent que :
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"les informations concernant les structures des exploitations figurant" dans
les fichiers de la Mutualité sociale agricole et nécessaires au "contréle des
structures prévu par la loi n° 84-741 du 1°" avril 1984...sont communiquées,
annuellement ou a sa demande au représentant de I'Etat dans le département.

"Un décret, pris aprés avis de la CNIL, fixe les conditions de cette
communication".

C’est de ce projet de décret dont la Commission a été saisie.

De fagon générale, la Commission n’est pas favorable a la communication,
entre différents organismes ne poursuivant pas les mémes finalités,
d’informations contenues dans des fichiers informatisés.

Les données gérées par les Caisses de Mutualité sociale agricole sont de
plus couvertes par le secret professionnel tel que défini a l'article 378 du Code
pénal. Leur communication a des tiers est donc en principe interdite. (En
I'occurrence les commissaires de la République doivent étre considérés comme
tiers dans la mesure ou ils ne participent pas au méme service public de
protection sociale assigné aux organismes de Mutualité sociale agricole). Seul
le consentement des intéressés ou une disposition |égislative exprés peuvent
délier la personne tenue au secret.

Dans le cas d’espéce, c'est la loi précitée du 1* aolt 1984 qui prévoit la
communication des données. La Commission dans I'examen du projet de décret
qui lui a été soumis n’a pu que s’incliner devant la volonté clairement exprimée
du législateur.

Ces données permettent aux Commissaires de la République, en compa-
rant les listes fournies d’'une année sur l'autre par la Mutualité sociale agricole,
de contréler 'ensemble des structures des exploitations du département et
d’apprécier les cas pour lesquels une autorisation aurait d0 étre requise et ceux
pour lesquels les renseignements fournis par les agriculteurs eux-mémes
étaient erronés.

L’'omission de la demande d’autorisation requise par la loi et la fourniture
par les intéressés de données inexactes sont en effet sanctionnées par les
dispositions de I'article L. 188-9 du code rural.

Le transfert des informations qui répond dans ce cas a I'objectif général de
contréle du respect des dispositions de la loi du 2 aolt 1984 est explicité a
l'article 3 du projet de décret.

Les développements qui précédent ont conduit la Commission a adopter
un avis favorable sur ce projet.

L’attention des dirigeants des Caisses de Mutualité sociale agricole a
cependant étre attirée sur la nécessité de présenter a la Commission une
déclaration de modification de leurs traitements intégrant les préfets commis-
saires de la République, au nombre des nouveaux destinataires des informa-
tions.

Par ailleurs, la Commission a rappelé que toute exploitation automatisée
par les Directions départementales de I'Agriculture des listes fournies par les
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organismes de Mutualité sociale agricole, devra faire I'objet de formalités
préalables auprés de la Commission et qu’en toute hypothése les données ne
pourront étre traitées a d’autres fins que le contrdle des structures prévu par la
loi du 1" aodt 1984.

Section 2

Réclamations et plaintes

Le nombre de réclamations et de plaintes regues par la Commission au
cours de I'année 1986 permet d’observer une légére progression du volume
global par rapport au chiffre des réclamations enregistrées en 1985. Ainsi, en
1986, la Commission a procédé a I'examen de 983 réclamations, alors qu’en
1985, elle en avait traité 950.

— L’origine des saisines

923 saisines proviennent de particuliers, 60 saisines émanent d’organisa-
tions syndicales, d’associations relevant de la loi de 1901 ou de personnes
morales détentrices de traitements automatisés d’informations nominatives.
Ainsi, en 1986, plus de 90 % des réclamations enregistrées par la Commission
émanent de personnes physiques. Ce taux trés important signifie qu'un nombre
croissant de personnes physiques connait la loi du 6 janvier 1978 relative a
linformatique, aux fichiers et aux libertés ; de plus en plus, les personnes
physiques saisissent la Commission des difficuliés qu’elles peuvent rencontrer
lors de I'exercice des droits qui leurs sont reconnus par la loi du 6 janvier 1978.

— Les organismes incriminés

825 saisines mettent en cause des organismes de droit privé, c’est-a-dire
relevant de I'article 16 de la loi du 6 janvier 1978.

158 saisines concernent des organismes relevant du secteur public tel qu’il
est défini par l'article 15 de la loi (administrations de I'Etat, établissements
publics, collectivités territoriales et personnes morales de droit privé gérant un
service public).

Ces chiffres laissent supposer une meilleure connaissance et donc un plus
grand respect des prescriptions de la loi du 6 janvier 1978 par les organismes
publics.
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I - Les réclamations et plaintes

relatives a des questions autres que le droit d’acces
A. — Remarques générales

1 - Les statistiques

Tableau comparatif :

1982 .o, 151
1983 ..o 220
1984 ..o, 199
1985 .o 351
1986.....cciiiiiiiice, 314

2 - Nature des demandes

74 réclamations portent sur des détournements de finalité de traitements
automatisés d’informations nominatives. Un grand nombre de ces saisines
portent sur des détournements de finalité de fichiers par des organisations
politiques. Certaines de ces plaintes n’étaient pas fondées. Il s’agissait par
exemple de l'utilisation de listes électorales. Dans ce cas, la Commission
rappelle aux requérants la teneur des délibérations n° 81-52 et 83-39 qui
portent sur la mise en oeuvre du droit d’accés au fichier électoral.

Dans d’autres cas, la Commission a constaté des irrégularités. La Com-
mission a alors été amenée a émettre des observations qu’elle a transmises
aux organismes incriminés leur indiquant les régles qu'’ils devaient respecter a
I'avenir (cf. 6° rapport d’activité de la CNIL pages 55 et suivantes).

La Commission a également recu des réclamations portant sur des
détournements de finalité de fichiers de gestion du personnel ou de gestion
d’éleves. Dans de nombreux cas les requérants ont déposé parallelement des
plaintes devant les juridictions compétentes. La Commission a alors constaté
gu’elle ne pouvait pas s'immiscer dans des procédures juridictionnelles. Le
chiffre de ces saisines pour détournement de finalité est trés voisin de celui de
1985. Il s’agit la d’'un phénoméne trés sensible qui porte sur 'un des principes
de base de la loi "informatique et libertés" : le "principe de finalité" posé par
l'article 44 de la loi du 6 janvier 1978.

18 réclamations portent sur des cessions de fichiers, ce qui pose un
probléme voisin de celui des détournements de finalité. Ces cessions de fichiers
concernent des fichiers d’abonnés au téléphone, des fichiers de gestion du
personnel et des fichiers d’adhérents d’associations.

Cas par cas, la Commission examine la l1égalité de ces cessions. En ce qui
concerne le fichier des abonnés au téléphone, la Commission est amenée
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a rappeler aux requérants les termes de sa délibération n° 83-47 du 5 juillet
1983 qui établit les conditions dans lesquelles les fichiers d’abonnés au
téléphone peuvent faire I'objet de cessions commerciales. Dans les autres cas,
la Commission a constaté que les cessions étaient effectuées dans le respect
des articles 29 et 43 de la loi du 6 janvier 1978.

17 plaintes portent sur des refus de crédit opposé par des organismes
financiers a des personnes qui figureraient sur les fichiers "mauvais payeurs"
gérés par les organismes de crédit. Les interventions de la Commission ont
permis aux personnes intéressées soit de pouvoir accéder aux informations les
concernant, soit d’étre radiées des fichiers "mauvais payeurs" dans la mesure
ou aucun incident de paiement ne pouvait leur étre reproché.

66 réclamations portent sur un fichage illégal, c’est-a-dire sur I'inscription
dans des fichiers informatisés d’informations prohibées par la législation ou la
réglementation en vigueur.

La plupart de ces réclamations portent sur la mention, dans les fichiers de
gestion du personnel, de I'existence de mandats électifs en cours ou produisant
encore des effets ou des retenues portées sur les bulletins de salaire pour fait
de gréves. La Commission considére que la présence ‘ de ces mentions n’est
pas contraire aux dispositions de I'article 31 de la loi du 6 janvier 1978 a la
condition que la mention de lappartenance a un syndicat des salariés
bénéficiant de crédits d’heures soit exclue. La Commission observe que I'article
R-143-2 du code du travail impose aux employeurs de détenir ces informations.
La Commission a cependant saisi le ministére chargé du Travail de cette
question afin qu'une étude puisse étre menée sur une éventuelle modification de
ces régles afin que ces informations n’apparaissent pas sur les bulletins de
salaires.

41 réclamations portent sur le non-respect des prescriptions de I'article 27
de la loi du 6 janvier 1978. Cet article relatif aux mentions que doivent comporter
les questionnaires continue d’étre méconnu et semble étre mal appliqué tant
dans le secteur public que dans le secteur privé. Les saisines relatives a des
questionnaires portent le plus souvent sur la Iégalité des questions posées et
rarement sur le non-respect des prescriptions de l'article 27.

Dans chaque cas, la Commission examine la pertinence des informations
demandées et le cas échéant adresse des observations aux organismes
responsables de la collecte. Dans certains cas, la Commission a été amenée a
demander la suspension des opérations de collecte dans [l'attente d’une
demande d’avis ou d’une déclaration de I'organisme concerné. Dans les autres
cas, la Commission demande aux organismes intéressés de compléter leurs
questionnaires dans les meilleurs délais afin de faire figurer les mentions
exigées par l'article 27 de la loi.

24 réclamations concernent les formalités préalables a la mise en oeuvre
d’'un traitement automatisé d’informations nominatives qui n'ont pas été obser-
vées. Dans ce cas, la Commission intervient auprés des détenteurs de traite-
ments afin qu’ils régularisent leur situation au regard de la loi "informatique et
libertés" dans les meilleurs délais.
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Enfin, 10 saisines portent sur des litiges liés a l'utilisation du minitel. La
Commission a informé les requérants que ces plaintes ne relévent pas de sa
compétence.

B. — Les thémes abordés

3 - Listes nominatives de demandeurs d’allocations mensuelles
de l'aide sociale

La Commission a été saisie d’'une réclamation portant sur les conditions
dans lesquelles la liste nominative des demandeurs d’allocations mensuelles
de l'aide sociale peuvent étre transmises a la Commission compétente du
conseil général.

Il a été répondu qu’en application de I'article 47 de la loi n° 83-663 du 22
juillet 1983, "les informations nominatives a caractére sanitaire et social déte-
nues par les services des affaires sanitaires et sociales sont protégées par le
secret professionnel".

"Le Président du Conseil général et le représentant de I'Etat dans le
département peuvent obtenir la communication des informations qui leur sont
nécessaires pour exercer leurs pouvoirs en matiére sanitaire et sociale".

"Les régles régissant la communication des informations d’ordre sanitaire
et social a I'autorité judiciaire sont applicables".

En outre, l'article 25 de la loi n° 82-213 du 23 mars 1982 précise que le
Président du Conseil général est I'organe exécutif du département. Ainsi il est le
chef des services du département. Il peut, sous sa surveillance et sa
responsabilité, donner délégation et signature en toute matiére aux responsa-
bles desdits services.

Dans la mesure ou le chef du service de I'aide sociale a I'enfance a regu
une délégation de signature du Président du Conseil général, il peut donc
obtenir communication des informations nominatives visées a l'article 47 pré-
cité.

4 - Légalité des veérifications d’identité
par les commergants

La Commission a regu plusieurs réclamations portant sur la légalité des
procédés de vérification d’identité par les commergants de leurs clients et de la
conservation des photocopies de pieces d’identité. Le garde des Sceaux,
ministre de la Justice, en réponse a une question écrite, a apporté, le 27
décembre 1984 les précisions suivantes :

"Sous réserve de I'appréciation souveraine des tribunaux, I'accord du
client peut étre considéré comme tacite chaque fois qu’il a été clairement
informé a l'intérieur du magasin, par des dispositions matérielles convenables,
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qu’il serait susceptible d’étre pris en photographie ou que sa piéce d’identité
pourrait étre photocopiée lors de son passage a la caisse. Il va de soi qu'aprés
paiement du chéque le client recouvre son entier pouvoir sur toutes les
reproductions de son image y compris les négatifs".

En conséquence, il apparait que la constitution d’'un fichier de clients a
partir de documents recueillis lors d’'un paiement par cheque est entachée d'une
illégalité au regard des dispositions de la loi n° 78-17 du 6 janvier 1978 relative a
l'informatique, aux fichiers et aux libertés, et, notamment, de son article 25.

En application de I'article 26 de la loi du 6 janvier 1978, il est possible de
s’opposer, pour des raisons légitimes a ce que de telles informations soient
conservées dans un fichier manuel ou informatisé.

5 - Droit a I'information de I’assureur

La Commission a été saisie d’'une réclamation portant sur I'étendue du droit
a l'information de I'assureur.

Aux termes de l'article L.113-2 du code des assurances, I'assuré est obligé
de déclarer exactement lors de la conclusion du contrat toutes les circonstances
connues de lui qui sont de nature a faire apprécier par I'assureur les risques
qu’il prend a sa charge.

La jurisprudence précise notamment que I'assuré est tenu de mentionner
les autres assurances dont il était titulaire et I'existence de sinistres antérieurs.

L’évocation devant I'assuré par I'expert délégué par la compagnie d’assu-
rances des résultats des expertises auxquelles il a procédé antérieurement ne
méconnait pas les dispositions du code des assurances.

Dans le cas ou cet expert aurait constitué un dossier relatif a des sinistres
concernant I'assuré, il résulte tant du droit des assurances que des dispositions
de la loi n°® 78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers et aux
libertés que Il'assuré bénéficie d'un droit d’accés et de rectification des
informations nominatives le concernant.

6 - Droit de consultation par les services fiscaux
des fichiers des organismes de Sécurité sociale

La Commission a été saisie d’'une réclamation portant sur I'étendue du droit
de consultation par les services fiscaux des fichiers des organismes de Sécurité
sociale.

Elle a répondu au plaignant que ces agents du fisc sont des "tiers
autorisés" a accéder aux informations nominatives contenues dans ces traite-
ments, en vertu des dispositions combinées des articles 29 et 43 de la loi n° 78-
17 du 6 janvier 1978 relative a l'informatique, aux fichiers et aux libertés et de
l'article L. 97 du Livre des Procédures fiscales.
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Une restriction semble toutefois devoir intervenir en ce qui concerne les
fichiers comprenant des informations d’ordre médical, c’est-a-dire, comportant
des indications corrélatives sur les noms des clients d’'un praticien libéral et la
nature des soins pratiqués.

Celle-ci résulte en effet, de l'arrét du Conseil d’Etat du .12 mars 1982
(Conseil National de I'Ordre des Médecins et autres) et plus récemment, du
jugement du Tribunal administratif de Rennes du 16 janvier 1985 (Monsieur
André Masse). Ce dernier reconnait que le fait qu'un agent des Services
Fiscaux, dans le cadre d’'une procédure de vérification, ait communication par
les organismes de Sécurité sociale des copies des feuilles de maladie des
clients d’'un contribuable, constitue une violation du secret professionnel tel qu’il
est posé par l'article 378 du Code pénal. Ce jugement invoque a cet égard,
I'exception d’illégalité a I'encontre de l'article A 97-2 du Livre des Procédures
fiscales. Ce jugement n’a pas été frappé d’appel par le ministre.

Par analogie, cette solution conduit & admettre que la consultation par un
agent des Services fiscaux d’un fichier comprenant les renseignements portés
sur les feuilles de maladie, contreviendrait aux dispositions de l'article 378
précité.

7 - Fichier des risques aggravés des sociétés d’assurance

La Commission a été saisie d’'une réclamation portant sur la nature du
fichier des risques aggravés des sociétés d’assurances :

La Commission a apporté les précisions suivantes :

la "Réunion des sociétés d’assurances sur la vie" qui regroupe I'ensemble
des assureurs-vie a constitué un fichier des risques aggraveés.

Ce fichier regroupe les personnes ayant rempli une proposition d’assu-
rance vie et pour lesquelles un risque de sur-mortalité a été constaté, condui-
sant I'assureur a appliquer une surprime, a refuser sa garantie ou a la différer.

L’'assureur dispose ainsi de deux sources d’informations pour déterminer
I'existence d’un risque aggravé s’agissant d’'un nouveau client : d’'une part, les
réponses inscrites sur la proposition d’assurance, d’autre part, le fichier indi-
quant la décision éventuelle qu’'un autre assureur a déja prise sur ce client.

La confrontation de ces deux sources permet d’éviter un oubli ou une
éventuelle tentative de fraude de la part de la personne assurable qui, aprés
avoir signé aupres d’un premier assureur une proposition d’assurance, avec ou
sans suite, se présente chez un autre assureur en faisant une déclaration
différente.

Ce fichier a fait I'objet d’'une déclaration auprés de la Commission le 15
janvier 1981. Sa dénomination est: "fichier des risques aggravés vie". Sa finalité
principale est : appréciation des risques assurables.

Le droit d’accés s’exerce auprés de la société d’assurances adhérente
avec laquelle une personne a rempli une proposition d’assurance.
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8 - Fichier automatisé des praticiens

La Commission a regu plusieurs réclamations concernant le "fichier auto-
matisé des praticiens" (TSAP)

La Commission Nationale de I'Informatique et des Libertés, par une
délibération du 19 février 1980 a rendu un avis favorable a la création du
"fichier automatisé des praticiens" (TSAP)

La Commission avait alors procédé a I'examen du fichier automatisé des
praticiens qui est utilisé par les Caisses d’assurances maladie de la Sécurité
sociale pour les décisions de déconventionnement.

Celles-ci doivent en effet respecter les dispositions de I'article 2, alinéa 2
de la loi du 6 janvier 1978 aux termes desquelles :

. aucune décision administrative ou privée impliquant une appréciation
sur un comportement humain ne peut avoir pour seul fondement un traitement
automatisé d’'informations donnant une définition du profil ou de la personnalité
de lindividu".

La procédure prévue en la matiére par la convention nationale des
médecins, approuvée par arrété interministériel du 30 mars 1976, comporte
deux phases : I'une relevant de I'ordinateur, I'autre des instances compétentes
pour instruire et pour prendre les décisions de déconventionnement.

Les tableaux statistiques d’activité des praticiens sont établis chaque
trimestre par programme spécial. lls ne construisent pas de profils, mais
décelent les situations inhabituelles. Les feuilles obtenues pour chaque méde-
cin sont transmises a la Section médicale de la Commission paritaire médico-
sociale départementale.

Dans ces conditions, la Commission a estimé que la procédure prévue
par les textes actuellement en vigueur en matiére de déconventionnement
respectait les dispositions de l'article 2, alinéa 2 de la loi du 6 janvier 1978 et
que, par suite, les décisions de déconventionnement observant cette procé-
dure, ne pouvaient pas étre regardées comme ayant pour seul fondement un
traitement automatisé d’informations.

La Commission a considéré, d’autre part, que les mesures prévues au
cours de cette procédure pour garantir le secret des informations statistiques,
ainsi que celles destinées a assurer la communication aux intéressés des
données les concernant dans le fichier des praticiens, répondaient aux
exigences de la loi du 6 janvier 1978.

9 - Conditions d’accés au registre du commerce et des sociétés

La Commission a été saisie d’une réclamation concernant les conditions
d’acceés au registre du commerce et des sociétés et la possibilité de dresser un
profil des dirigeants d’entreprise.
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Elle a pris la position suivante :

En application de l'article 67 du décret n° 84-406 du 30 mai 1984 relatif au
registre du commerce et des sociétés, "les greffiers et I'Institut national de la
propriété industrielle sont astreints et seuls habilités a délivrer a toute personne
qui en fait la demande, des certificats, copies ou extraits des inscriptions
portées au registre et actes déposés en annexe".

En ce qui concerne I'appréciation du profil des sociétés et donc de leur
dirigeants, qu’il est possible de dresser a partir de linformatisation de ces
données, le deuxiéme alinéa de l'article 2 de la loi du 6 janvier 1978 dispose
gu’aucune décision administrative ou privée impliquant une appréciation sur un
comportement humain ne peut avoir pour seul fondement un traitement auto-
matisé d’'informations donnant une définition du profil ou de la personnalité de
lintéressé".

Il convient de rappeler que le législateur, et les travaux préparatoires
éclairent en tant que de besoin les dispositions invoquées, n’a pas entendu
interdire la prise en compte de toute donnée provenant d'un traitement
automatisé ou informatique lors de I'élaboration d’'une décision administrative ou
privée. Ce que le législateur a prohibé en précisant que la décision ne devait
pas avoir pour seul fondement des données provenant de l'ordinateur, c’est
'automatisme d’'une décision fondée sur des comparaisons de données
quantitatives ou quantifiées, alors que la décision prise en fonction d'un
comportement humain doit étre le résultat d’'une appréciation de 'homme et non
de la machine.

Dans la mesure ou un professionnel du droit et de la gestion des
entreprises ne s’estime pas lié par les données fournies par un traitement
automatisé et qu'il garde sa liberté d’appréciation dans 'examen du dossier qui
lui est confié, la Commission estime que la décision qu’il est amené a proposer
a son client, n'a pas pour seul fondement une définition du profil et de la
personnalité d’une personne et donc, que les dispositions de I'article 2, 2° alinéa
de la loi du 6 janvier 1978 sont respectées.

10 - Débiteurs de prestations familiales

La Commission a été saisie d'une réclamation portant sur I'étendue du
pouvoir de vérification des organismes débiteurs de prestations familiales.

Elle a rappelé que :

Les organismes débiteurs de prestations familiales sont habilités, en
application de larticle L.554 du code de la Sécurité sociale, a vérifier les
déclarations des demandeurs d’allocations, notamment en ce qui concerne leur
situation de famille, les enfants et personnes a charge, leurs ressources, le
montant de leur loyer, leurs conditions de logement. Cet article précise en outre
que :

"Pour I'exercice de leur contrble, les organismes débiteurs de prestations
familiales peuvent demander toutes les informations nécessaires aux adminis-
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trations publiques, notamment les administrations financiéres, et aux orga-
nismes de Sécurité sociale, de retraite complémentaire et d’indemnisation du
chémage qui sont tenus de les leur communiquer".

La demande de renseignements qui émanait de la Caisse d’allocations
familiales entre certainement dans le cadre de cette procédure.

La charge de la preuve en cette matiére incombe a I'organisme débiteur
de prestations familiales, en cas de contestation.

Les intéressés bénéficient, aux termes du chapitre V de la loi du 6 janvier
1978 relative a I'informatique, aux fichiers et aux libertés d’un droit d’accés et
de rectification aux informations nominatives les concernant.

Il n’en reste pas moins qu’en application de I'article 27 de la loi précitée, il
doivent étre informés lors de la collecte d’informations nominatives :

e du caractére obligatoire ou facultatif des réponses ;

e des conséquences a leur égard d’'un défaut de réponse ;

e des personnes physiques ou morales destinataires des informations ;
o de I'existence d’un droit d’accés et de rectification.

Cet article précise que lorsque de telles informations sont recueillies par
voie de questionnaires, ceux-ci doivent porter mention de ces prescriptions.

Aussi, la Commission est intervenue auprés de la Caisse d’allocations
familiales afin qu’elle régularise sa situation au regard de la loi du 6 janvier
1978 et notamment de son article 27.

11 - Questionnaires de police

La Commission a été saisie d’'une réclamation portant sur la légalité de
certaines mentions portées sur un imprimé destiné a recueillir des plaintes
déposées auprés d’autorités de police. Elle a indiqué au plaignant que :

Les comptes rendus d’infractions et les comptes rendus d’enquétes sont
des formulaires qui ont été créés et mis en place en 1982 par le ministére de
I'Intérieur en accord avec le ministére de la Justice.

Les comptes rendus d’infractions établis par tous les services de police
lors du dépét de plainte sont destinés a alimenter le fichier de recherches
criminelles géré par la direction centrale de la police judiciaire. lls ont pour
finalité d’accroitre l'efficacité du traitement automatisé de la documentation
criminelle a disposition des services de police et de gendarmerie dans le cadre
d’enquétes judiciaires et de permettre ainsi un certain nombre de rapproche-
ments entre les infractions élucidées ou non.

Le fichier automatisé a fait I'objet, conformément a l'article 48 de la loi n°
78-17 du 6 janvier 1978, d’une déclaration auprés de la CNIL, le 3 avril 1981.

Certaines infractions collectées concernent la victime : il existe notamment
une rubrique intitulée "état ou condition" comportant les vocables suivants :
vieillard, handicapé, auto-stoppeur, femme seule.
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L’enquéteur qui recoit la plainte remplit la case prévue lorsqu’il existe entre
lauteur et la victime un rapport objectif de nature a favoriser I'action
délinquante.

Ce rapport particulier, associé a d’autres éléments de recherches crimi-
nelles, autorise des rapprochements intéressants permettant de résoudre des
enquétes judiciaires par le jeu de la réitération d’infraction.

En revanche, dans le cadre d’enquétes concernant par exemple des
agressions contre les femmes seules dans les parkings et les meurtres commis
sur des personnes agées, la rubrique en cause est trés utile car associée, soit a
l'infration, soit a son lieu de commission, elle peut permettre de résoudre des
enquétes judiciaires délicates en interpellant 'auteur d’infractions renouvelées.

C. — Plaintes et poursuites judiciaires

12 - Les transmissions de la CNIL au parquet

La Commission a toujours été réticente a saisir le parquet.

Elle est cependant, pour 'année 1986, a I'origine de deux procédures qui
revétent de la sorte un caractére exemplaire :

1" procédure

Le 14 janvier 1986, la Commission a dénoncé au parquet de Paris le
responsable d’'une agence matrimoniale, pour entrave a sa mission de contréle,
non déclaration de traitements et collecte illicite d’informations. Etait en effet
mentionnée dans le fichier de I'agence a leur insu, la religion des intéressées
(voir sur ce point infra section Ill — le contrdle effectué par la Commission dans
le secteur des agences matrimoniales).

2° procédure

Le 27 mai 1986, la Commission a dénoncé au parquet de Nantes, les
infractions d’entrave a la mission de controle de la Commission et le détourne-
ment a des fins commerciales du fichier électoral de Nantes.

En effet, la Commission avait été saisie le 25 septembre 1985 d'une
plainte relative a I'utilisation du fichier électoral de la ville de Nantes a des fins
de prospection commerciale par la société "les pavillons de I'Atlantique”. Les
piéces adressées a la Commission ont fait apparaitre, sur les étiquettes-
adresses utilisées par cette société, les mentions du découpage électoral de la
commune de Nantes. -

D’une part, cette utilisation purement commerciale contrevient a I'article R
16 du Code électoral.

D’autre part, I'accés au fichier électoral étant strictement limité a la période
électorale (cf. délibération de la CNIL du 22 juin 1983), la Commission
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a considéré que les faits incriminés constituaient un détournement de finalité
passible des sanctions pénales prévues par larticle 44 de la loi du 6 janvier
1978.

Il est également intéressant de souligner l'interprétation donnée dans cette
affaire par la Commission de linfraction d’entrave a sa mission de contrdle.
Celle-ci a en effet considéré que la non réponse par I'organisme incriminé a trois
courriers de la CNIL demandant communication de documents, constituait un
délit d’entrave sanctionné par I'article 1 du décret n° 81-1142 du 23 décembre
1981.

13 - La CNIL et le recours dans l'intérét de Ia loi

Le 6° Rapport fait état (p. 33) d'un jugement du Tribunal de Grande
Instance du 16 décembre 1985 condamnant le gérant d’'une société de
renseignements commerciaux a une peine de 2 mois de prison avec sursis,
assortie d'une amende de 20.000 francs pour non déclaration de traitement,
collecte frauduleuse d’informations, non respect de l'article 27 de la loi du 6
janvier 1978 et entrave a 'action des agents de la CNIL.

La Cour d’appel de Rennes, dans un arrét du 24 juin 1986 prononce une
relaxe pour les préventions délictuelles et réduit la contravention d’opposition a
fonctions a une condamnation minimum.

Le 2 décembre 1986, le Président de la CNIL a informé la Commission qu'il
avait écrit au garde des Sceaux pour lui demander que soit formé un pourvoi
dans l'intérét de la loi contre cet arrét de la Cour d’appel de Rennes. Celui-ci a
répondu favorablement a la demande de la Commission.

14 - Les saisines judiciaires extérieures a la CNIL

Indépendamment des saisines de la CNIL, les juridictions ont également
été saisies de plaintes sur le fondement de la violation des dispositions de la loi
informatique et libertés.

Conformément a une circulaire du garde des Sceaux du 19 juillet 1983, la
CNIL a demandé a étre informée des suites données aux infractions aux
dispositions de la loi et du décret du 23 décembre 1981.

Les réponses apportées par les juridictions ont permis a la Commission de
connaitre l'ouverture en 1986 de 9 procédures judiciaires, dont 4 ont été
transmises directement au parquet. Il s’agit des réclamations suivantes :

— Réclamation relative au détournement de finalité du fichier de I'office
national a I'action sociale éducative et culturelle : plainte déposée au parquet le
12 mai 1986.

— Réclamation CFDT UD. des syndicats de la Loire, relative au détourne
ment de finalité du fichier du personnel d’Auchan.

— Réclamation d’'un particulier relative a la mise en place d’'un autocom
mutateur.
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— Réclamation d’'un particulier relative a l'accés au fichier des cartes
grises.

— Réclamation d’'un particulier relative aux appréciations portées par le
Directeur de la Société AMC ayant entrainé son licenciement. Plainte transmise
au parquet le 11 juin 1986.

— Réclamation d’'un particulier relative a 'usage abusif d'un fichier infor
matique. Plainte transmise au parquet le 31 aolt 1986.

— Réclamation d'un cabinet Belaen et Morin relative a la divulgation du
numéro de Sécurité sociale par un agent de la Sécurité sociale. Plainte
transmise au parquet le 17 septembre 1986.

— Réclamation d’'un particulier relative au détournement de finalité du
fichier des pupilles de I'enseignement public.

— Réclamation d’un particulier relative a la comptabilité des informations
sur minitel.

15 - Les recours contre la recommandation n° 85-60
du 5 novembre 1985 de la CNIL

Trois recours ont été déposés devant le Conseil d’Etat contre la délibération
de la CNIL du 5 novembre 1985 portant recommandation relative a I'utilisation
par les candidats aux élections politiques et les partis politiques de fichiers
publics et privés, en vue de I'envoi de documents de propagande et de la
recherche de financement.

Les requérants sont ;

¢ |es éditions de Mirandol ;

e la société anonyme "Chopin et Cie" ;
o la société "Presse Mailing service".

Ces recours posent la question de la nature juridique de la recommanda-
tion émise par la CNIL.

Les requérants font valoir qu’elle a valeur réglementaire et qu’elle leur fait
grief.

Pour la CNIL, la recommandation attaquée avait pour objet uniquement de
définir des lignes de conduite a la veille d’'une échéance électorale importante.
En interprétant la loi, la recommandation précise ce qui peut étre fait et ce qui
ne devrait pas étre fait par les candidats aux élections et les partis lorsqu’ils
utilisent des traitements pour envoyer leurs documents de propagande et
rechercher des financements.

Il semble que la position arrétée par la Commission dans sa recomman-
dation a été prise en compte par les intéressés puisque le nombre de plaintes
regues a l'issue des élections législatives de 1986 a été réduit et n’a porté que
sur des affaires importantes de détournement de finalité comme dans le passé
(cf. 6° Rapport, p. 53 a 61).
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Il - Les saisines relatives au droit d’acces
A. — Le bilan des demandes de droit d’accés direct et indirect :

La Commission aregu en 1986, 606 réclamations relatives au droit
d’accés direct et 131 demandes d’acces indirect (art. 39).

1 - Acces direct

La responsabilité du bon exercice du droit d’accés incombant aux per-
sonnes qui mettent en ceuvre les traitements, la Commission n’est saisie qu’en
cas de difficultés.

15 réclamations ont porté sur le refus opposé a des particuliers d’exercer
leur doit d’accés a des informations les concernant.

Un nombre considérable de ces saisines sont des demandes de radiation
des fichiers de vente par correspondance et des fichiers de presse.

2 - Accés indirect (art. 39)

a. Les statistiques

Les demandes de droit d’acces indirect avaient beaucoup diminué de 1982
a 1983 (96 a 50) le ministere de I'Intérieur ayant accepté de donner un droit
d’accés direct aux fichiers des Renseignements généraux et de Police Urbaine
ou Judiciaire.

A la suite d’un arrét Bertin rendu par le Conseil d’Etat le 19 mai 1983 (4°
rapport, p. 119), le ministére de I'lntérieur a considéré que ces fichiers devaient
relever de I'accés indirect. Les demandes de droit d’accés indirect ont alors
augmenté (87 en 1984, 135 en 1985).

La Commission a regcu 131 demandes en 1986, ce qui montre une stabilité
par rapport a 1985.

La répartition entre le ministére de I'Intérieur et le ministére de la Défense
est aussi trés voisine de celle de 1985 :

. 96 demandes, soit 73 % ont concerné les fichiers du ministére de
I'Intérieur et de la Décentralisation (en 1985, 67 %) ;

. 35 demandes ont concerné les fichiers du ministére de la Défense, soit
27% (en 1985, 33 %).

Les fichiers de Police en général ainsi que les fichiers de la Gendarmerie
sont nettement plus souvent visés que les autres fichiers.
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b. Demandes de droit d’accés relevant de l'article 39 de la
loi du 6 janvier 1978 .

Années Total|{1980|1981(1982|1983|1984|1985| 1986
Total e, 588( 30 50 96| 50| 87| 135 131
Ministére de I'Intérieur ........... 233| 2 2| 46| 31| 66| 90 96
Renseignements géneéraux..... 32| 12| 40| 40| 37
Direction générale de la police natio 14| 10| 17| 39| 4
NAle ..o (+PPP)
Direction de la sdreté du 3 6 10 15
Fichier des personnes . 6 3 1 3
Ministére de la Défense........... 251 28 57| 48| 17| 21 45| 35
Direction générale de la 14 9| 10 23| 18
Direction de la protection de la 14 8! 10| 18 9
sécu
rité et de la défense.................
Direction générale de la 1 2 3
sécurité exté
FIEUME .ooviiiiiiee e
Habilitation commissariat a 3
I'énergie
atomique-DSPS......................
Bureau du service national ..... 20 1
Interpol.......ccoooeeeeei 4 2 2

30 missions d’exercice de droit d’acces indirect ou de contrdles ont été
effectuées au cours de I'année 1986 portant sur 131 dossiers:

Nombre |Dossiers
Ministere de I'Intérieur .........ccccoeiviiii i, 21 99
Direction générale de la police nationale ........................ 7 44
Direction des renseignements généraux ....................... 7 24
Direction de la surveillance du territoire .............ccccuvveeeee. 4 17
Département de s(reté et de protection du secret............ 1 2
Préfecture de police de Paris  ..........ccooccvviveeeeeieicciine, 2 12
Ministére de la Défense ........ccceiiiiiiiiiii e, 9 32
Direction générale de la gendarmerie nationale................ 4 16
Direction de la protection et de la sécurité de la défense 3 11
Direction générale de la sécurité extérieure...................... 2 5

La plupart des réquérants sont des particuliers qui s’adressent parfois a la
Commission par l'intermédiaire d’'un avocat, parce qu’ils rencontrent des diffi-

cultés :
e J|ors de la recherche d’'un emploi ;
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¢ ou lors d’'un refus d’habilitation ;

e parce qu’ils craignent un probléme d’homonymie ;

e parce qu’ils veulent s’assurer qu'une amnistie pour une condamnation a
bien été notée sur une éventuelle fiche de police (par exemple aux renseigne-
ments généraux).

B. — Les principales questions abordées

1 - Le droit d’acces direct

606 réclamations enregistrées a la Commission portent sur des entraves
ou des difficultés rencontrées par des personnes physiques lors de I'exercice du
droit d’accés a des informations nominatives les concernant en application des
articles 34 et suivants de la loi du 6 janvier 1978.

Plus des deux-tiers de ces 606 réclamations portent sur des difficultés
rencontrées par des personnes physiques pour obtenir leur radiation des fichiers
d’entreprises de vente par correspondance ou de fichiers gérés par des sociétés
éditant des publications périodiques de presse. Un courrier de la Commission
permet de reégler a 'amiable ces litiges.

Parmi ces 606 réclamations, 38 saisines portent sur I'exercice du droit de
rectification d’'informations nominatives qui sont inexactes, incomplétes, équivo-
ques ou périmées, en application de l'article 36 de la loi du 6 janvier 1978.

29 saisines portent sur le refus opposé aux demandeurs de leur commu-
niquer l'origine des informations détenues par des organismes détenteurs de
traitements automatisés d’informations nominatives. La Commission considére
gu’elle est en droit de demander aux détenteurs de fichiers quelle est 'origine
de ces informations afin qu’elle puisse apprécier si le principe de finalité posé
par la loi du 6 janvier 1978 est bien respecté tant par I'organisme détenteur de
linformation originelle que par le responsable du fichier. En revanche, la
Commission a toujours estimé qu’aucun détenteur de fichier n’a &8 communiquer
a une personne l'origine des informations la concernant qu’il détient.

Il convient de noter que 15 réclamations portent sur le refus pur et simple
opposé a des particuliers d’exercer leur droit d’accés a des informations
nominatives contenues dans des traitements automatisés d’informations nomi-
natives. On observe que dans la plupart des cas, aprés intervention de la
Commission, les gestionnaires de fichiers informatisés acceptent de communi-
quer le contenu des informations aux intéressés.

Ce type de saisine et la satisfaction relativement rapide donnée aux
demandeurs aprés un courrier de la Commission, montre gu’un nombre encore
important de détenteurs de fichiers informatisés ou manuels ignore I'existence
de la loi du 6 janvier 1978. Il convient de préciser qu’aprés une information
adéquate de la Commission, les détenteurs de fichiers s’engagent a respecter
les dispositions de la loi du 6 janvier 1978.
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2 - Le droit d’acceés indirect (art. 39)

La procédure de droit d’acceés indirect est différente selon le type de
demande.

a. La nature des demandes
¢ Demande de droit d’accés aux fichiers du Bureau du Service national :

La demande d’acces aux fichiers du Bureau du Service national a fait
I'objet d’'une délibération du 23 juin 1981 sur I'application de I'article 31 de la loi
du 6 janvier 1978. Un accord est donc intervenu directement : le requérant doit
s’adresser au Bureau du Service national dont il dépend, en mentionnant son
état civil et son numéro de matricule.

Le droit d’'accés est direct pour 'ensemble des informations collectées,
exception faite des informations dites confidentielles (ex: toutes données
relatives a I'habilitation ; pour ce faire, il est procédé, conformément a I'article
39, a une consultation des informations détenues par la DPSD).

o Demande de droit d’accés indirect aux fichiers de police :

Pour répondre a ce type de demande, la Commission saisit la Direction
générale de la Police nationale pour exercer un droit d’accés indirect et lui
communique :

= |e nom du requérant ;

= son adresse.

La DPGN interroge a son tour :

— La Direction centrale des Renseignements généraux qui interroge :

. la Direction départementale du lieu de naissance et celle du lieu de
résidence ;

. le fichier central des Renseignements généraux.

— Le fichier centralisé de police détenu au service de documentation et
des archives de police ;

— Le fichier des personnes recherchées géré par le service central de
documentation et de diffusion.

— La Préfecture de Police de Paris, qui interroge :
. le fichier des archives de police judiciaire ;
. le fichier judiciaire ou de police technique qui couvre les départements de
Paris, des Hauts-de-Seine, de la Seine-Saint-Denis et du Val-de-Marne ; . le
fichier des personnes recherchées de Paris ; . le fichier de l'infirmerie
psychiatrique.

Le Commissaire, magistrat ou ancien magistrat, se rend a la Direction
générale de la Police nationale et a la Préfecture de Police de Paris, pour
procéder aux vérifications nécessaires.
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¢ Demande de droit d’acces au fichier de la Direction de la Surveillance
du Territoire du Département de Sireté et de la Protection de Sdreté, qui
reléve du Commissariat a 'Energie atomique sous le contréle de la DST
(ministére de I'Intérieur) de la Direction de la Protection et de la Sécurité de la
défense, de la Direction générale de la Sécurité extérieure (ministére de la
Défense).

Le Commissaire désigné se rend dans les services concernés et demande
communication de tous documents concernant la personne qui a fait la
demande.

¢ Demande de droit d’acces aux fichiers des Renseignements généraux
et de gendarmerie :

Il est adressé une lettre aux Directions centrales en leur indiquant le nom,
ladresse, la date et le lieu de naissance de la personne pour laquelle est
effectué le droit d’accés indirect.

La Direction centrale des Renseignements généraux interroge :

o lefichier central ;

o le fichier géré par la Direction départementale des Renseignements
généraux du lieu de naissance, du ou des lieux de résidence ;

o éventuellement, le fichier géré par la Préfecture de Police de Paris, si le
demandeur est né ou réside a Paris.

La Direction générale de la Gendarmerie nationale interroge :

. le fichier central de Rosny-sous-Bois des personnes recherchées ;
. les fichiers gérés par les Brigades de gendarmerie du lieu de naissance, du ou
des lieux de résidence (1 brigade par chef-lieu de canton).

Pour ces deux types de fichiers, la CNIL informe le requérant si la ou les
Direction(s) possede(nt) une fiche a son nom.
e Autres demandes :

Pour toute demande d’acces indirect aux fichiers détenus par la Police
Urbaine — la Police judiciaire — la Police de l'Air et des Frontieres — la
Direction générale de la Police nationale est systématiquement interrogée.

b. La réponse de la Commission au requérant
L’article 39, alinéa 2, de la loi du 6 janvier 1978, dispose: "Il est notifié
au requérant qu’il a été procédé aux vérifications".

En outre, par délibération du 1% avril 1980, portant adoption d’une
recommandation relative a la mise en ceuvre du droit individuel d’accés aux
fichiers automatisés, la Commission a rappelé (paragraphe 8, 1, dernier alinéa)
en ce qui concerne les informations faisant I'objet d’'une protection Iégale
relative au secret que :

"au terme de ses investigations, il appartient au commissaire désigné de
décider en définitive du caractére communicable ou non des informations et de
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notifier au titulaire du droit d’accés, dans un délai de deux mois, qu’il a été
procédé aux vérifications demandées pour ce qui concerne les informations qui
ne seront finalement pas communiquées".

En conséquence, la Commission avait décidé en 1983, qu’aux termes des
investigations effectuées aux fichiers des renseignements généraux, elle indi-
querait a la personne, le cas échéant, qu’elle n’était pas fichée ; la Commission,
lorsque la personne était fichée, se réservait de communiquer des informations
non confidentielles.

L’arrét du Conseil d’Etat du 19 mai 1983 (arrét Bertin) rappelle que: "l'acces
aux fichiers administratifs intéressant la s(ireté de I'Etat, la défense et la sécurité
publique, ne peut étre exercé que par la voie d’'une demande faite a la CNIL"

Se fondant sur cette décision, la Direction générale des Renseignements
généraux a refusé le droit d’accés direct des personnes a leurs fichiers.

Au cours de I'année 1986, comme en 1985, la Commission a procédé a
des missions d’investigations pour contrdler la bonne exécution de ses instruc-
tions sur des dossiers déja examinés par elle :

e 12 dossiers des renseignements généraux ;

e 11 dossiers de police.

Les missions ont eu lieu & Rennes, Strasbourg, Nice.

Dans I'ensemble, les demandes de suppression formulées par la Commis-
sion ont été satisfaites.

3 - L’absence de pouvoirs d’injonction de la CNIL
en matiére de droit d’acceés direct

Le Conseil d’Etat, dans un arrét Le Bihan en date du 17 janvier 1986, a
jugé que l'obligation de permetire I'exercice du droit d’accés incombe aux
personnes qui mettent en ceuvre les traitements automatisés, la Commission
n'étant tenue que de faciliter I'exercice de ce droit en intervenant auprés des
détenteurs de fichiers et, éventuellement, en saisissant le parquet. La CNIL ne
commet aucune illégalité en s’abstenant d’ordonner la communication a l'inté-
ressé des documents litigieux.

Monsieur Le Bihan s’était adressé a la CNIL par suite de difficultés qu’il
rencontrait pour obtenir la communication de documents fiscaux le concernant.
La Commission était intervenue auprés de I'administration dans des délais tout
a fait raisonnables (un mois) mais il ne lui appartient pas d’adresser des
injonctions a I'administration.

Une entrave a I'exercice du droit d’accés peut donner lieu a saisine du
parquet ; un refus de communication de la part de 'administration peut donner
lieu a recours pour exceés de pouvoir.
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4 - Le droit de rectification

La CNIL a été saisie par Albert Bertin de difficultés rencontrées dans
I'exercice de son droit de rectification a des données figurant dans les fichiers
informatisés du parquet de Lyon.

Albert Bertin, président fondateur de l'association « La Maison de la
Défense», association régie par la loi du 1% juillet 1901, demandait, en
application de l'article 36 de loi du 6 janvier 1978, des rectifications a des fiches
le concernant dans le fichier du bureau d’ordre pénal du Parquet de Lyon.

Il demandait, d’'une part, de porter sur ces fiches la nature juridique exacte
de la Maison de la Défense : association et non pas société, d’autre part,
l'inscription en entier du mot dont la premiére syllabe "Con" apparaissait seule,
cette abréviation servant a désigner les affaires de "Construction", enfin, la
rectification de I'affectation de la qualité de victime, a la fois a la Maison de la
Défense et a M. Bertin, ceux-ci devant, selon lui; étre différenciés comme
victimes ou ce dernier nom ne devant apparaitre que comme représentant
'association selon le cas.

Ces difficultés seraient dues a la nécessité de modifier le logiciel utilisé
pour prendre en compte les rectifications requises.

C’est pourquoi, la Commission s’est adressée au Procureur de la Républi-
que de Lyon, afin de connaitre les mesures prises pour donner satisfaction au
plaignant.

Ces mesures sont les suivantes :

certaines mentions contestées ont été rectifiées sur instructions du Procu-
reur, car elles procédaient de la dactylographie sur le fichier, par des fonction-
naires du Parquet de Lyon et de leur conception des renseignements a
enregistrer.

Entraient dans cette catégorie :

e la suppression du nom de Albert Bertin, lorsque le plaighant est unique-
ment "la Maison de la Défense" (dont il est le Président) ;

e |a suppression, a la rubrique "victime" de la raison sociale "Maison de la
Défense" lorsque celle-ci n'est qu’intervenante au profit d’'un tiers et ne subit
aucun préjudice direct ;

¢ ['adjonction a une fiche du nom de Albert Bertin en qualité de victime de
violences volontaires ; 'opérateur n’avait enregistré a la rubrique "victime" que la
Maison de la Défense pour des dommages volontaires a la propriété mobiliére
d’autrui.

Ces modifications acceptées par le plaignant lui ont été adressées le 26
septembre 1986, ainsi que la copie des fiches modifiées.

En revanche, les rectifications demandées portant sur:
. la nature juridique de la "Maison de la Défense" inscrite sous la rubrique
"société" alors qu’elle n’est qu'une "association" ;
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. I'inscription compléte du mot "construction" saisi sous la forme "Con",
nécessitait une modification du logiciel congu et mis en place par la Chancelle-
rie. Toutes les personnes morales étaient, en effet, enregistrées sous I'appella-
tion "société". Par ailleurs, la limitation du nombre de caractéres par ligne,
appliqguée a la référence informatique 314 D, correspondant aux infractions a
l'urbanisme et a la construction dans la table congue par la Chancellerie,
empéchait, d’autre part, une saisie compléte du mot "construction”.

Ne disposant pas de la maitrise du logiciel ni du systéme, le Procureur a
saisi de la question la Chancellerie par I'intermédiaire du Parquet général le 4
juillet 1986. Les services de la chancellerie ont procédé aux rectifications sur le
logiciel, ainsi qu’en font foi les trois fiches, objet de la réclamation de Albert
Bertin, tirées sur imprimante a la date du 13 novembre 1986.

La Commission s’est félicitée du résultat positif donné a son intervention.
Section 3
Les contrdles exercés par la CNIL

I- Le bilan

Au cours de l'année 1986, la Commission a exercé une dizaine de
contrdles. lls ont porté sur des domaines trés divers du secteur privé et ont été
choisis en fonction des réclamations regues ; d’autres, relatifs au secteur public
de I'Education nationale, ont été reportés en 1987 afin de ne pas entraver la
concertation établie entre ce ministére et la CNIL a I'occasion de la préparation
de la norme simplifiée n° 29 (voir sur ce point chapitre enseignement).

Il - Quelques contréles significatifs

A. — Les agences matrimoniales

1 - Les faits

La Commission a été saisie d'une plainte le 25 juin 1985, a I'encontre
d’'une agence matrimoniale, la société "Technotron". La plaignante, qui n’était
jamais entrée en contact avec cet organisme, a eu la surprise d’apprendre
qgu’elle figurait sur le fichier informatisé de cette agence.
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Parmi les informations figurant sur un listing de la société "Technotron"
figure la mention "catholique" ; ce qui constitue une infraction a l'article 31 de la
loi du 6 janvier 1978, l'information ayant été recueillie sans le consentement de
lintéressée.

La Commission, constatant que cet organisme n’avait pas accompli la
déclaration prévue a l'article 16 de la loi du 6 janvier 1978 d'un traitement
automatisé d’informations nominatives”, a décidé, le 29 juillet 1985, de procéder
a des vérifications sur place.

La mission effectuée a révélé qu’il s’agissait en fait d'une agence de
publicité chargée uniquement de la réexpédition du courrier de la société
Technotron a une adresse qui n’a pas été révélée.

Le défaut de réponse a deux courriers successifs de la Commission
envoyés a cette agence de publicité lui demandant I'adresse exacte de la
société Technotron I'ont conduit a saisir le Procureur de la République d'une
plainte pour entrave a son action (cf. supra, Section 11, sous-section |) (et cf.
délibération du 14 janvier 1986).

2 - Les problémes soulevés par les agences matrimoniales

a. Définition
Une agence matrimoniale est une entreprise de services, le plus souvent

inscrite au registre du commerce, dont le but est de mettre en rapport des
personnes de sexe opposé qui ont I'intention de se marier.

Les agences dites "par correspondance" peuvent étre comparées a des
entreprises de vente par correspondance. L'adhérent regoit a son domicile a
intervalle régulier, un nombre régulier de propositions pendant la durée du
contrat.

Les agences dites "par présentation" proposent a leurs clients d’organiser
en un lieu convenu, le plus souvent a leur siége social, une rencontre
permettant la présentation d’adhérents correspondant a leurs souhaits.

Sur le plan juridique, on constate qu’aucune réglementation spécifique ne
leur est applicable ; notamment, il n’existe aucune garantie concernant le
contrat liant une agence matrimoniale a ses clients. Une douzaine d’organismes
de ce type fonctionnent en France. lls concerneraient une population de 2 a 10
millions d’hommes et de femmes (chiffre difficile a préciser).

Pour constituer leurs fichiers, les agences recourent surtout a la publicité,
ce qui a conduit le Bureau de vérification de la publicit¢ a adopter une
recommandation le 8 juillet 1974.

b. Les agences matrimoniales et la loi informatique et libertés
* La collecte des informations nominatives
Lors de la mission de contréle, il a été constaté que I'ensemble des
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questionnaires émis par les agences matrimoniales ou par les organismes de
rencontres respecte, en fait, les prescriptions de I'article 27 de la loi du 6 janvier
1978.

Les précautions prises par ces organismes sont aisément compréhensi-
bles. En effet, ils recueillent des informations nominatives trés sensibles qui
touchent a l'intimité de la vie privée des personnes.

Ainsi, outre des questions tendant a établir un "portrait moral et intellectuel”
(sic) de l'adhérent, c’est-a-dire demandant a l'intéressé s’il se définit comme
"affectueux, réveur, méthodique, énergique..." Des questions sont posées sur
ses golts, ses loisirs, son degré d'instruction, sa vie professionnelle, sa religion,
sa santé, sa sexualité, ses opinions politiques....

Certaines agences matrimoniales font passer a leurs adhérents des tests
psychologiques ou procédent a des analyses graphologiques.

Les informations nominatives sont détruites en cas de demande écrite
d’annulation par 'adhérent, ou lorsque I'agence prend connaissance du mariage
de lintéressé ainsi qu’a I'expiration du contrat.

Les agences matrimoniales et les organismes de rencontre affirment avoir
adopté des mesures favorisant I'exercice du droit d’acceés.

« Les destinataires des informations:

D’une maniére générale, les adhérents, seuls, sont destinataires d’informa-
tions nominatives. lls regoivent une sélection de fiches individuelles qui corres-
pond a leur attente. Ces fiches décrivent les personnes sélectionnées. Selon la
volonté exprimée par chaque adhérent, la fiche comporte, ou non, son nom, son
adresse et son numéro de téléphone. Dans le cas ou 'adhérent ne veut pas que
sa fiche comprenne ses coordonnées, il est réputé domicilié a 'agence qui lui
retransmet les demandes dont il fait I'objet.

Il convient de préciser que le plus souvent, les agences matrimoniales
remettent & chaque adhérent un exemplaire de I'’étude psychologique ou de
I'analyse graphologique |e concernant lorsqu’elle a été pratiquée.

En principe, une agence matrimoniale ne divulgue le nom, I'adresse et le
numéro de téléphone d’'un adhérent qu’avec son accord.

Les intéressés peuvent a tout moment exercer le droit d'accés et de
rectification qui leur est ouvert par le chapitre V de la loi du 6 janvier 1978.

Conclusion

Dans lI'ensemble, les organismes qui ont fait I'objet d’'une mission de
vérification, qu’ils disposent d'un fichier informatisé ou manuel, appliquent les
prescriptions de la loi du 6 janvier 1978 et notamment son article 27.

Toutefois, un certain nombre de problémes restent en suspens :
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— Certains organismes font état d’'une "autorisation" (en fait le récépissé
de déclaration) délivrée par la CNIL. Une telle mention assimilable a une
publicité mensongére ne peut étre maintenue.

— VL’affaire "Technotron" montre qu’il est nécessaire que ces organismes
s’assurent de l'identité de leurs adhérents lors de la passation du contrat afin
d’éviter I'inscription d’une personne et donc la collecte d’informations nomina
tives la concernant, a I'insu de celle-ci.

— La transmission d’informations entre franchisés et franchiseurs pose le
probléme de la confidentialité des données.

Afin de mieux appréhender ce secteur d’'activité, la Commission a décidé
de poursuivre ses investigations, de prendre contact avec le Bureau de
vérification de la Publicité et d’interroger le secrétariat d’Etat au Budget et a la
Consommation pour savoir quelles suites le gouvernement entend donner a
I'examen interministériel en cours dans ce secteur.

B. — Le controle de l'utilisation de Gériatrix

On rappellera que Gériatrix est un systéme de quantification des handicaps
des malades hospitalisés, reposant sur la visualisation d’une silhouette en trois
couleurs : si elle est blanche, I'état de santé du malade est préoccupant, si elle
est noire, il est bon, si elle est grise, elle est intermédiaire (voir 6° Rapport, p
106).

Réservée sur ce systéme, la CNIL l'avait autorisé pour deux ans, en
demandant que des dispositions diverses soient prises pour préserver les droits
des intéressés. Ceux-ci ont été informés.

La mission de contréle effectuée en décembre 1986 a permis d’apprendre
gu’une vingtaine d’hépitaux (et non pas deux seulement) avaient adopté ce
systéeme. Une lettre a été adressée a I'association qui regroupe les utilisateurs
du systeme Gériatrix pour rappeler les obligations de déclaration découlant de
la loi du 6 janvier 1978. Par ailleurs, la mission a constaté que les silhouettes
étaient affichées au-dessus du lit des malades, contrairement a ce qu'avait
recommandé la CNIL. A la suite des observations qui leur ont été faites, les
médecins ont convenu de ranger ces affiches dans les dossiers. Des mesures
de protection par mot de passe devront également étre adoptées. Si la bonne
foi des médecins n’est pas en cause, il est ainsi apparu que la notion de
confidentialité promue par la loi de 1978 est assez mal comprise.

Enfin, la mission a appris que Gériatrix comportait un second volet, avec
une seconde silhouette, sur I'évaluation de la charge de travail du personnel.
Cette adjonction constituant une modification substancielle du traitement, la
CNIL a demandé quelle fasse [I'objet dune seconde déclaration.

56



Section 4
L’information de la Commission

I - Les conférences de presse

~ Au cours de l'année 1986, deux conférences de presse ont été organi-
sées :

— Le 26 juin 1986, : conférence de presse tenue par le Président de la
Commission, a 'occasion de la présentation du 6° Rapport annuel d’activité.

— Le 2 juillet 1986, conférence de presse tenue par le Premier Vice-
Président, a l'occasion de l'avis de la Commission sur le projet de décret
créant un systeme de fabrication et de gestion informatisée des cartes natio
nales d’identité.

Il - Les conférences et colloques

Poursuivant sa politique de sensibilisation du grand public et des professionnels
de l'information, la CNIL a participé a divers salons :

. a Grenoble, salon Alpexpo (du 10 au 13 février 1986) : . a Lyon, salon
Infora (du 10 au 15 mars 1986) ;

. Marseille, salon Sitem (du 23 au 26 avril 1986) ; . a Strasbourg, salon
Strates (du 3 au 6 juin 1986) ;

o a Paris, salon Sicob de printemps (du 14 au 19 avril 1986) et d’automne

(15 au 27 septembre 1986).

Elle a également participé :
a Paris, au congrés Sécuricom (du 4 au 6 mars 1986);
a Nice, au congrés des femmes chefs d’entreprise le 15 mai 1986.

Sur le plan international, elle était également présente :
. a Lisbonne, a la conférence annuelle des Commissaires a la protection
des données (du 24 au 26 septembre 1986) (cf. infra, chapitre coopération
internationale) ;
. En Argentine et en Uruguay, a I'occasion de la préparation d’'une
Iégislation informatique et liberté dans ces pays (septembre 1986) (cf. infra
chapitre coopération internationale) ;

. a Dijon, (du 13 au 15 octobre 1986) a I'occasion des journées juridiques
franco-suisses, organisées par le Centre frangais de droit comparé.

. A Washington, au congrés mondial d’informatique médical (25-30 octo-
bre. 1986)
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La Commission a enfin répondu a de nombreuses invitations a tenir des
conférences-débats dans le cadre de I'information du personnel des ministéres
de 'Education nationale, la Défense et la Culture.

Elle a également été sollicitée par :

¢ le centre de formation des personnels communaux ; . des comités
d’établissement (ex. Air France) ;

o diverses associations (Institut du citoyen, Association pour la promotion
du cycle technique de I'Ecole supérieure de I'lnformatique);

¢ les Instituts Régionaux d’administration de Metz et de Bastia ;
I'Institut de communication publique de I'Université de Montpellier ;
le CEDRE de la faculté de droit du Mans ;
le secrétariat général de I'enseignement catholique ;
les Etats généraux du Civisme.

Elle s’est enfin rendue dans un but d’information :

e al'école normale supérieure ;

e dans différentes maisons des jeunes et de la culture ;
e allnsee;

e a Biarritz pour I'expérience Cable ;

e a Corbeil, pour IBM.

i - Les auditions

Dans le cadre de l'instruction des dossiers, la Commission a procédé a
l'audition de :

— Robert Pandraud, ministre délégué auprés du ministre de I'Intérieur,
chargé de la Sécurité, le 24 juin 1986 a I'occasion de la demande d’avis sur la
carte d’identité infalsifiable.

— Jean Bégué, représentant du ministre chargé du Répertoire national
d’identification des personnes physiques (RNIPP), le 14 janvier, le 6 mai, le 3
juin, le 9 septembre, le 14 octobre, le 18 novembre 1986.

— Christiane Doré, Président Directeur général de la Banque Sofinco, le
11 mars 1986.

— Edmond Malinvaud, Directeur général de I'insee le 11 mars 1986.
— le Professeur J. Dupaquier, Directeur du Laboratoire de démographie
historique de I'Ecole des Hautes Etudes en Sciences sociales, le 3 juin 1986.

— Myriam Ezratty, Directeur de I’Administration pénitentiaire et Christian
Feuillard, Sous-Directeur de la législation criminelle du ministére de la Justice,
le 10 juin 1986.
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— Bernard Grémaud, Sous-Directeur des droits du salarié au ministére
des Affaires sociales et de 'Emploi le 7 octobre 1986.
— Boris Méra, Président de I'Association des Sociétés Financiéres

et Jean-Jacques Burgard, Secrétaire général de I'Association frangaise des
banques, le 28 janvier 1986.
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Chapitre lll
La CNIL et I’interprétation de la loi

Au fil de son activité, la Commission est amenée a interpréter certaines
dispositions de la loi de 1978, parfois méme a chercher a les concilier avec
d’autres textes. Ce septieme Rapport est 'occasion de mettre I'accent sur trois
séries d’articles de la loi qui ont pu soulever problémes: I'art. 18, les articles 26
et 27, l'art. 31.

Section 1

L’utilisation du numéro d’inscription
au répertoire des personnes physiques
(NIR)

L'utilisation du NIR dans le projet SAFARI tel qu’il a été révélé par la presse
il y a plus de 10 ans, a suscité un mouvement trés vif qui a été a l'origine de la
loi du 6 janvier 1978.

L’émotion suscitée a trouvé son expression juridique dans l'article 18 du
texte de loi adopté qui soumet a un décret en Conseil d’Etat, aprés avis de la
CNIL, "r'utilisation du Répertoire des personnes physiques en vue d’effectuer
des traitements nominatifs."

I - La doctrine de la Commission

La doctrine de la CNIL s’est exprimée, dans I'avis sur la gestion automati-
sée du Répertoire national des personnes physiques (2° Rapport, p. 25) et par
toute une jurisprudence dont on rendra compte plus loin. En outre, ce probléme
du numéro d’identification a fait I'objet d’'une étude en 1983 (cf. 4° Rapport, p
333).

Dans la construction de sa doctrine, la CNIL a pris en compte les trois
caractéristiques du NIR :

— Le NIR est signifiant : certains des paramétres entrant dans sa structure
sont en rapport avec la vie privée des individus (sexe, année et mois de
naissance, département et commune de naissance), attribution de codes
particuliers notamment (30 et 990) pour les personnes ne pouvant fournir leur
date ou leur commune de naissance.
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— Le NIR est permanent et relativement sdr : il désigne un individu sans
ambiguité, a partir de son état-civil, de sa naissance a sa mort.

— Il est trés largement répandu du fait :

e qu’il existe depuis longtemps : créé pendant la derniére guerre, pour des
raisons encore obscures, il a été imposé a la Libération et sa gestion a été
confiée a I'lnsee avec un double objectif : assurer le contrdle des inscriptions sur
les listes électorales, fournir un numéro d’'immatriculation aux organismes de
Sécurité sociale créés en 1945-1946 ;

e qu’il a une portée nationale ;

o qu'il s’est largement diffusé par les filiéres de la Sécurité sociale, vaste
entreprise de redistribution des revenus.

Face a ces constatations, la CNIL s’est efforcée d’adopter une attitude
alliant pragmatisme et vigilance.

— Elle a admis I'utilisation du NIR pour la Sécurité sociale et dans les
applications ou des transferts de charges aux organismes de Sécurité sociale
sont autorisés (paiement des cotisations de Sécurité sociale a la charge de
l'aide sociale) et, en faveur de I'Insee, dans certaines applications (Siréne,
échantillon permanent, études de mortalité — norme 26).

— En méme temps, elle essaie de freiner la diffusion du NIR en manifes
tant sa préférence pour les identifiants sectoriels — et en obtenant, dans
certains dossiers, le retrait du NIR lorsque celui-ci n'est pas nécessaire a
'application (projet Gamin, Schéma directeur des Impdts, Audass enfance,
projets de recherche, Education nationale...).

— Quant a l'application de larticle 18 de la loi, la CNIL a adopté,
continOment, une position stricte, se séparant en cela de la doctrine dévelop
pée devant elle par I'Insee, dont la loi lui impose d’entendre les représentants
chaque fois qu’'un décret de larticle 18 est pris, cette doctrine se résume
ainsi :

¢ la seule utilisation du numéro de Sécurité sociale est assimilée a
I'utilisation du répertoire national des personnes physiques, alors que le numéro
n’est, pour chaque individu, qu'un élément de son identification ;

¢ il y adonc lieu a application de I'article 18, méme lorsque le numéro
n’est pas recueilli auprés de I'lnsee qui gére le répertoire, mais auprés des
intéressés eux-mémes ou de leur employeur par exemple ;

¢ la consultation du Répertoire entre dans le champ d’application de
l'article 18.

A plusieurs reprises la CNIL, se fondant sur l'article 1°" de la loi de 1978 qui
interdit a I'informatique de porter atteinte "a I'identité humaine" a indiqué que la
diffusion trop générale du NIR, en substituant un numéro a un nom et un
prénom, portait atteinte a 'identité humaine. Elle a manifesté son inquiétude de
voir, grace a des transmissions d’informations ou des interconnexions, qui
faciliteront la diffusion du NIR, d’énormes quantités de données, de toute nature
et de sources trés diverses, rassemblées sur un méme individu. C’est pourquoi,
dans la méme ligne, elle a tenu a indiquer que le répertoire national
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d’identification des personnes physiques était seulement, un "étalon-d’identité"
permettant "la vérification de I'état-civil", et ne se substituait pas aux éléments
constitutifs de I'identité d’'une personne, a savoir : nom, prénoms, filiation.

Il - Les problémes posés

I n'en reste pas moins que cette doctrine pose, dans [I'application,
certains problémes.

— La Commission a adopté un formulaire ou sont distingués, en deux
rubriques séparées, dans la catégorie des informations traitées, le numéro de
Sécurité sociale (rubrique 14) et la question "le traitement fait-il usage du
RNIPP ?" dans la rubrique. 15 — distinction que ne dissipe pas la notice
explicative, et qui peut donner lieu a des interprétations en contradiction avec
la doctrine exprimée, face en particulier au représentant de I'Insee.

— La trés grande majorité des traitements fait I'objet d’examen par les
services. Pour certains d’entre eux relevant de l'article 15, 16 ou 17, des avis
tacites ont pu étre acquis du seul fait de I'expiration du délai de l'article 15 ou
des récépissés délivrés, sans que les dispositions de larticle 18 aient été
respectées. Pour d’autres au contraire un avis tacite est intervenu mais aprés
que des modifications du traitement aient été obtenues, la suppression du NIR
notamment. Dans d’autres cas, les services ont demandé aux pétitionnaires
qui voudraient maintenir le NIR de présenter un projet de décret.

On ajoutera que le décret autorisant les organismes de Sécurité sociale a
utiliser le NIR n’est lui-méme paru qu’en avril 1985 !

i - Les élements de solution

Devant cette situation, quelle attitude adopter ? Les lignes qui vont suivre
sont I'énoncé des idées que la Commission a présentes a I'esprit lorsqu’elle
aborde ce probléme.

— Peut-on revenir sur l'interprétation de l'article 18 ? Et admettre qu’utili-
sation du seul numéro de Sécurité sociale, et recours au RNIPP sont deux
demandes différentes ; ainsi, il N’y aurait pas utilisation du RNIPP, si le numéro
de Sécurité sociale est collecté aupres des intéressés ou d'une autre personne
que l'Insee.

C’est, au-dela des termes mémes de [larticle 18, oublier la charge
symbolique de cette disposition de loi, I'origine historique de ce texte et la
mission confiée a la.. CNIL d’éviter, par le biais des interconnexions, la création
de grands fichiers de population.

C’est aussi méconnaitre une certaine réalité. Le NIR est attribué par
I'Insee, et le plus souvent il est communiqué aux intéressés par les organismes
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de Sécurité sociale. Puis, une fois pourvu de ce numéro, les intéressés le
transmettent a qui le leur demande (employeurs, pharmaciens, sociétés d’as-
surance...) et ces destinataires deviennent de plus en plus nombreux et risquent
de couvrir progressivement toute la population, et, pour une personne donnée
toutes ses activités ou tous les aspects de sa vie. Quant aux destinataires pour
lesquels le numéro est une donnée de fiabilité trés importante, ils s’efforcent de
le contréler auprés de I'lnsee.

Dés lors que le numéro est, a des fins de traitements automatisés, collecté
aupres des intéressés eux-mémes, auprés du répertoire, auprés de tiers, dans
tous les cas c’est en réalité I'utilisation du répertoire, au sens de l'article 18 qui
est en jeu.

— Si la CNIL estimait devoir rester ferme sur cette ligne, encore faudrait-
il, pour ne pas étre contournée, qu’elle exerce une vigilance de méme nature
sur ce qu’on pourrait appeler les "mini-NIR".

La cohérence de fond totale sur la résistance a la tendance naturelle a la
création de gros fichiers ne sera pas assurée par une bataille sur le seul front du
NIR : de nombreuses applications utilisent, pour identifier leurs ressortissants,
des informations qui entrent dans la composition méme du NIR, soit les dix
premiers chiffres du NIR qui en compte treize (trois informations essentielle-
ment : sexe, date et lieu de naissance), qu’elles complétent par le nom, le ou les
prénoms, I'adresse des intéressés, ainsi le cumul des dix premiers chiffres du
NIR et des informations nominatives précitées constituent le "mini-NIR". Que
ces informations, codées, soient ou non présentées selon le méme ordre
strictement que ces mémes informations le sont dans le NIR n’empéche pas
que, grace a des logiciels d’appariement simples, il soit possible, sans recours
formel au NIR, d’interconnecter des renseignements, en provenance de fichiers
différents, sur une méme personne.

Il ne faut donc pas imaginer qu'en bridant avec soin I'usage du NIR, on
évitera ce que le législateur a sans doute voulu proscrire, en rédigeant l'article
18 il y a bientét 10 ans, dans un monde ou le progrés technologique est
vigoureux et rapide.

— Iy a sans doute lieu de prendre la mesure des débordements
inévitables pour pouvoir camper, avec quelques chances de succés, sur des
pitons et organiser une résistance déterminée : le NIR se diffuse en effet selon
des filiéres qui partent toutes de la Sécurité sociale et contaminent progressi
vement tout le champ des rapports entre employeurs et salariés d’une part, et
celui de la santé d’autre part.

En partant du secteur de la protection sociale qui a été étendue a des
catégories de travailleurs de plus en plus nombreuses pour gagner finalement
toute la population (cotisations des employeurs), le NIR est employé pour la
gestion de la paie (norme simplifiée), les traitements concernant les avantages
sociaux annexes accordés par les employeurs (restaurants d’entreprises :
Sarah) puis de fil en aiguille, la gestion des carriéres, de la formation perma-
nente, des horaires, puis les activités du service médical des entreprises, des
comités d’entreprises.
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De la Sécurité sociale au sens strict, on glisse a la gestion des malades
dans les hépitaux (admissions), aux traitements de recherche épidémiologi-
ques, a la gestion des laboratoires d’analyse, a la gestion des pharmacies (tiers
payant).

Dans tous ces secteurs, il est peu probable que I'on puisse raisonnable-
ment empécher le NIR de se généraliser.

Certains secteurs, en revanche qui ne sont pas encore envahis, pourraient
étre délimités. Les acteurs pourraient étre invités a chercher des matricules qui
leur soient propres. Ainsi en est-il déja du secteur fiscal (SPI). Aussi convien-
drait-il de relancer la discussion avec le secteur de I'Education nationale qui
réclame aux éléves le NIR pour gérer les candidatures au baccalauréat. Les.
comptes bancaires, le secteur de la sécurité devraient étre tenus a I'écart. Ce
sont quelques suggestions qui ne se passeront pas d’un inventaire précis, des
secteurs a maintenir a I'abri du NIR.

— Une fois cet inventaire fait, il conviendra de s’interroger sur I'opportu
nité de proposer au gouvernement des décrets-balai de régularisation. Encore
ne faudrait-il pas qu’'une hate excessive a vouloir rentrer dans la légalité
n’‘apporte un concours inespéré aux gestionnaires qui s’étaient habitués a
traiter leurs fichiers sur un autre numéro que le NIR : I'étude précitée menée en
1983, aprés une étude minutieuse conduite dans le secteur privé ou public,
avait révélé qu'a I'époque, la trés grande majorité des fichiers, méme de
personnels, étaient encore gérés sur un matricule non signifiant.

— Prendre conscience qu’'un double mouvement d’encerclement existe
émanant en particulier :

. du citoyen qui, vraisemblablement, en France, ne souhaite pas étre
confronté a une multiplicité de procédures pour I'ensemble de ses activités
sociales, économiques professionnelles, ou de loisir, et qui appelle de ses
voeux une simplification des formalités, des formulaires, etc ;

. du législateur qui, avec les meilleures intentions du monde et pour
répondre a I'attente de simplification du citoyen, organise au parlement ou au
gouvernement, a partir des revenus distribués par la Sécurité sociale, des
systémes de compensation ou de complémentarité. On a parlé du systéme du
tiers-payant. Si 'assurance complémentaire aux prestations de Sécurité sociale
se généralise, comment refuser le NIR aux compagnies d’assurance ; si les
allocations familiales constituent un crédit d’'impéts, comment ne pas livrer le
NIR aux administrations fiscales. Si les offices d’'HLM peuvent se régler des
créances a l'égard de leurs locataires sur l'allocation logement, comment
écarter le NIR de la gestion des HLM. Rappelons aussi la loi du 5 juillet 1985
sur I'indemnisation des victimes d’accident de la circulation.

Textes déja intervenus ou projets, il y a la un mouvement d’ensemble qui
va dans le sens d’'une généralisation du NIR. N’appartient-il pas alors a la
CNIL de faire simplement prendre conscience au législateur qu’un tel mouve-
ment, dans sa mise en ceuvre pratique, n’est pas toujours facile a concilier
avec les principes qu’il a posés, il n’y a pas si longtemps, lorsqu'il s’est fait
I’écho de I'émotion suscitée par les risques d’interconnexions des fichiers, de
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dilution de l'identité humaine, du rassemblement des informations sur une seule
personne ?

— Reprendre I'étude sur la possibilité de créer plusieurs identifiants non
signifiants. L'étude est ici sans doute trés technique — mais on peut difficile
ment en faire 'économie — quelles méthodes retenir pour calculer un numéro
ou plusieurs numéros par personne, assez slrs pour lever les ambiguités
d’identité.

— Enfin, toute cette réflexion ne peut manquer de s’inscrire dans une
certaine prospective : il y a un demi-siécle les éléments de description d’'un
individu (sexe, date, lieu de naissance) aisément ramenés a un codage chiffré
étaient le moyen d’identifier une personne, d’'une maniére compacte, assez
aisée a ftraiter par ordinateur. La loi de 1978 est contemporaine des inquie
tudes suscitées par ce codage systématique de la personne.

Mais de nos jours d’autres identifiants et si I'on ose dire encore plus
intimes, verront le jour sous la pression du progrés conjugué de la biologie et de
l'informatique : I'empreinte digitale, le fond de I'ceil, le code génétique, sans
oublier la reconnaissance dynamique de la signature.

Pour la méme personne, on pourra sans doute avoir plusieurs identifiants,
et pas le seul NIR ; la liberté de la personne humaine en sera-t-elle, pour autant,
mieux sauvegardée ?

Section 2
L’interprétation des articles 26 et 27
de la loi du 6 janvier 1978

Face au phénoméne croissant de circulation de linformation, a l'impor-
tance économique reconnue aux compilations de données et aux pratiques
courantes de cessions de fichiers, quelle est la portée de I'article 26 de la loi du
6 janvier 1978 reconnaissant pour un individu le droit de s’opposer a figurer
dans un traitement : ce droit peut-il étre effectif, sans information préalable des
individus ? A l'inverse , ce droit a-t-il pour corollaire implicite, I'obligation pour le
détenteur d’un fichier d’informer les intéressés préalablement a tout traitement
notamment a toute cession ? En d’autres termes I'obligation prévue a I'article 27
est-elle limitée a la collecte directe des informations ou doit-elle étre généralisée
dans tous les autres cas ?

Dans I'examen de ces questions, la Commission se doit de faire preuve de
réalisme a I'égard des "ficheurs" tout en ménageant, conformément a sa
mission, le droit & la vie privée et le respect des libertés individuelles des
"fichés".

Cette considération conduit & estimer que si I'application effective de
larticle 26 suppose une information des intéressés, l'article 27 n’en constitue
qu’une modalité.
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I - L’article 26 de la loi du 6 janvier 1978
ou le droit de s’opposer a figurer dans un traitement

— VL’article 26 de la loi du 6 janvier 1978 affirme le droit pour une personne
physique de s'opposer pour des raisons légitimes a ce que des informations
nominatives le concernant fassent I'objet d’'un traitement.

L’alinéa 2 précise que ce droit ne s’applique pas aux traitements limitati-
vement désignés dans l'acte réglementaire prévu a l'article 15.

A. — Origine de l'article 26

Inspiré d’'un courant de pensée individualiste, I'article 26 résulte d’un
amendement parlementaire.

1 - Un courant de pensée individualiste

Ces dispositions procédent de l'idée que les personnes physiques ont un
droit de maitrise et de contrdle sur la collecte et I'utilisation des informations qui
leur sont personnelles.

Elles s’inscrivent a cet égard, dans la ligne des dispositions de la loi du 17
juillet 1970 relative a la protection de la vie privée qui consacre en effet le droit
pour une personne de ne pas étre l'objet sans son consentement,
d’investigations dans sa vie privée et de divulgations d’éléments relatifs a sa vie
privée.

La notion de raisons légitimes prévues comme justifiant le droit de
s’opposer n'est pas déterminée a priori par la loi. Elle apparait donc essentiel-
lement subjective et permet aux intéressés, pour des motifs qui leur sont
propres et qui restent en cas de litige, soumis a la seule appréciation des
tribunaux, de s’opposer a ce que des informations les concernant fassent I'objet
d’un traitement.

L’article 26 ne précise pas s'il s’agit de traitement automatisés ou manuels
mais la référence de l'article 45 a ces dispositions conduit a penser que ce droit
s’applique aussi bien aux informations collectées a des fins de traitements
automatisés que manuels.

2 - L’amendement parlementaire Claudius Petit

L’idée de maitrise des informations sous-tend I'ensemble de la loi du 6
janvier 1978 particulierement l'article 26 qui n’était pourtant pas prévu dans le
projet de texte initial. Sa rédaction définitive résulte en effet, d'un amendement
déposé a I'’Assemblée nationale par Claudius Petit (1) mais dont I'idée avait
également été présentée par Raymond Forni.

(1) Amendement de Monsieur Claudius Petit : Journal officiel. Débats Assemblée nationale 1977 p. 5873.
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Les motifs de cet amendement étaient précisément que "les personnes
concernées doivent pouvoir s’opposer au traitement de certaines informations
qui pourraient nuire a leur vie privée".

Ces dispositions ont été adoptées malgré I'avis défavorable du garde des
Sceaux pour lequel elles constituaient une garantie inutile et superflue compte
tenu des précautions déja prévues par le projet de texte.

Par ailleurs le non respect de l'article 26 est sanctionné pénalement par les
dispositions particuliérement lourdes de I'article 42 de la loi du 6 janvier 1978.
Celui-ci prévoit en effet que "sera puni d’'un emprisonnement d’un a cinq ans et
d’'une amende de 20 000 a 200 000 francs ou de l'une de ces deux peines
seulement, quiconque aura enregistré ou fait enregistrer, conservé ou fait
conserver des informations nominatives en violation des articles 26 et 28 a 31.

B. — Champ d’application de I'article 26

Si le droit pour toute personne de s’opposer a I'enregistrement d’informa-
tions nominatives la concernant est posé en principe, I'alinéa 2 de l'article 26
prévoyant que "ce droit ne s’applique pas aux traitements limitativement
énumérés a l'article 15", conduit a nuancer quelque peu l'affirmation.

Son interprétation est sujette a controverses comme en témoignent les
positions divergentes de la doctrine et les questions écrites parlementaires
auxquelles ces dispositions ont donné lieu.

La premiere thése est en effet que l'article 26 n’est applicable qu’aux
traitements du secteur privé, a I'exclusion de toutes les applications relevant de
la procédure prévue a larticle 15 de la loi du 6 janvier 1978. Le droit de
s’opposer ne pourrait étre ainsi exercé a l'encontre de traitements mis en
oeuvre par le "secteur public" (personnes morales de droit public et personnes
privées gérant un service public) dans la mesure ou ils sont décidés par un acte
réglementaire.

L’interprétation littérale de I'alinéa 2 de l'article 26 conduit a soutenir que si
l'article 26 est applicable sans conteste au secteur privé, la réponse pour le
secteur public doit étre plus nuancée qu’une stricte inapplication de ces
dispositions.

En effet, c’est I'acte réglementaire prévu par I'article 15 qui devrait préciser
que l'article 26 est inapplicable au traitement concerné. A contrario, si rien n’est
prévu dans ce texte, le droit de s’opposer a ce que des données figurant dans
un traitement devrait pouvoir jouer.

Cette interprétation est celle qui a été retenue dans les éléments de
réponse récemment apportés par la CNIL a la consultation du ministre de la
Justice sur une question de M. Belorgey (1).

(1) ) Question écrite n° 64747. JO débats Assemblée nationale 1a/2/1986 — p. 510.
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La distinction radicale entre le secteur public et le secteur privé pour
'application de l'article 26 alinéa 1 parait, de toute maniére, fragile.

En effet, au-dela de cette distinction et sous réserve de l'appréciation
souveraine des tribunaux, il semble que le bénéfice des législations spéciales
obligent les individus a fournir des informations susceptibles de faire I'objet d’'un
traitement, que ce dernier reléve de l'article 15 ou 16 de la loi du 6 janvier 1978.

Ainsi, dans un traitement de paie du personnel, une entreprise privée est-
elle fondée a exiger de son salarié la fourniture de certains renseignements
exigés par les textes sans que celui-ci puisse, semble-t-il, valablement s’y
opposer (1).

A linverse, un organisme de recherche ayant un statut de droit public et
procédant a une enquéte dont les résultats feront I'objet d’'un traitement
automatisé décidé par un acte réglementaire, sera dans l'obligation de garantir
aux personnes interrogées le bénéfice de l'article 26 (il convient, bien entendu, a
cet égard, d’exclure de ce raisonnement les organismes assurant I'élaboration
de statistiques publiques régies par la loi du 17 juillet 1951 sur la coordination et
le secret en matiere statistique).

La Commission a d’ailleurs en matiére de recherche dégagé la notion de
consentement préalable éclairé a I'occasion de sa délibération n° 82-O4 du 16
février 1982, portant avis sur la déclaration relative a la communication d’infor-
mations par les universités, a I'Institut Supérieur d’Education, a des fins de
recherche sur I'insertion professionnelle des dipldbmés de I'enseignement. Dans
sa recommandation du 19 février 1985 sur les traitements automatisés d’infor-
mations médicales nominatives utilisées a des fins de recherche (6° Rapport,
p.303), la Commission souligne que les malades doivent étre informés indivi-
duellement de la transmission des données médicales les concernant aux
organismes de recherche, notamment aux registres du cancer, et de I'exploita-
tion de celles-ci aux fins de recherche, de fagon a ce qu’ils puissent exprimer
leur consentement. En I'espéce, la Commission est toutefois consciente de la
nécessité d’adapter ce dispositif pour permettre au médecin d’apprécier en
conscience s'il doit ou non recueillir le consentement de l'intéressé.

Cette notion a été reprise dans plusieurs délibérations. On rappellera
gu’elle reconnait aux individus le droit d’accepter ou de refuser en connaissance
de cause que les données les concernant fassent I'objet d’un traitement a des
fins de recherche.

(1) Il est significatif a cet égard de constater que la norme 28, adoptée par la Commission le 18 juin 1985 et
portant adoption d’une norme simplifiée relative a la paie des personnels des personnes physiques et morales
autres que celles gérant un service, si elle vise 'ensemble de la loi du 6 janvier 1978, ne comporte aucune
référence particuliére a I'article 26.
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C. — Portée de I’article 26

Deux types de traitement sont a distinguer. Les traitements de données
nominatives recueillies auprées des intéressés et les traitements de données ne
résultant pas d’une collecte directe.

1 - Cas de la collecte directe de données

Il est indiscutable que la possibilité de s’opposer a ce que des informations
nominatives soient traitées de fagcon manuelle ou automatisée, joue lors d'un
recueil de données effectué directement aupres des intéressés (sous les
réserves précitées d’exigences légales touchant leur traitement). La position de
la Commission est, a cet égard, sans ambiguité que ce soit dans 'examen des
réclamations dont elle a pu étre saisie ou dans les délibérations adoptées.

L’exercice du droit de s’opposer énoncé a l'article 26 de la loi a été par
ailleurs expressément prévu par la Commission dans trois normes simplifiées
dont la caratéristique commune est de concerner des traitements de flux
d’'informations. Il s’agit, en I'occurrence, des normes simplifiés n° 15,25 et 27
concernant respectivement :

. les traitements automatisés de données nominatives relatifs aux listes
d’adresses ayant pour objet I'envoi d'informations ;

. les traitements relatifs a la gestion des fichiers de clientéle des entre-
prises dont I'objet social inclut la vente par correspondance ;

. les traitements relatifs a la gestion des fichiers de destinataires d’'une
publication périodique de presse.

Les dispositions de l'article 26 ont également été rappelées expressément
par la Commission dans deux recommandations (délibération n° 85-44 du 15
octobre 1985 portant adoption d’'une recommandation relative a la collecte et au
traitement d’informations nominatives lors d’opérations de conseil en recru-
tement, et délibération n° 85-60 du 22 octobre 1985 relative aux modalités de
collecte d’informations nominatives en milieu scolaire et dans I'ensemble du
systéme de formation).

2 - La collecte indirecte de données

Par la collecte indirecte, on distingue deux hypothéses: la premiére
concerne la cession de fichiers, la seconde la saisie informatique de documents
accessibles au public.

La cession de fichiers n’est pas interdite par la loi du 6 janvier 1978. Sa
possibilité est reconnue a larticle 19 et elle est par ailleurs expressément
prévue dans les normes simplifiées 17 et 25 précitées.

Comment, dés lors, concilier la reconnaissance de ces pratiques et le droit
prévu a l'article 26 ? Celui-ci peut-il s’exercer préalablement a toute cession ?
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On doit répondre a cette question par la négative dans la mesure toutefois
ou, lors de la collecte initiale, la personne concernée aura été informée des
possibilités de cession, et aura eu la faculté de les refuser.

Cette position est celle retenue par la norme simplifiée n° 25 qui précise
que lors du recueil des informations auprés des nouveaux abonnés, I'éditeur
devra s’engager a leur indiquer, par tout moyen a sa convenance, qu’ils peuvent
s’opposer individuellement a ce que leurs noms et adresses soient mis a la
disposition d’autres personnes physiques ou morales. Sous réserve de cette
précaution, l'article 5 de la norme dispose que ces données peuvent étre
transmises a d’autres utilisateurs dés lors que les utilisations prévues sont
conformes a celles définies par la norme. D’autres utilisations sans précision de
finalité sont ailleurs envisagées a larticle 6 dés lors qu’une déclaration
complémentaire aura été déposée a la CNIL.

¢ La légitimité du droit reconnu a l'article 26 a été admise par les
organismes de vente par correspondance groupés au sein de I'Union de la
Publicité directe. lls ont, en effet, prévu la constitution d’un fichier "Robinson"
dit "Stop Publicité" sur lequel figurent toutes les personnes s’étant opposées,
a la suite d’'un envoi de courrier publicitaire, a ce que des données le
concernant fasse I'objet d’un traitement.

e Les PTT, pour la commercialisation des listes d’abonnés, s’inspirent des
mémes considérations.

Ainsi, tout abonné a la possibilité de refuser, lors de la conclusion de son
contrat d’abonnement, que les données le concernant fassent I'objet d'une
cession commerciale. Il figure ainsi sur une "liste rosé" sans pour autant que
ses coordonnées soient exclues dé I'annuaire officiel. La faculté de se retran-
cher des listes cédées offertes lors de la collecte initiale des informations ne
joue pas préalablement a chaque contrat de cession conclu par les PTT

Cette position doit cependant étre écartée dans I'’hypothése ou serait
envisagée la cession d’informations couvertes par le secret professionnel, tel
que défini a larticle 378 du code pénal. Dans ce cas, en effet, toute
transmission de données ne pourrait s'effectuer qu’avec le consentement
préalable de l'intéressé. La Commission a souligné cette nécessité dans sa
recommandation du 19 février 1985 en reconnaissant qu'il y avait lieu "d’adapter
les dispositions des articles 26 et 27 de la loi du 6 janvier 1978 en vue de
permettre au médecin d’apprécier en conscience s'il doit ou non recueillir le
consentement du malade — de compléter les dispositons de I'article 378 du
code pénal, en vue d’autoriser les transmissions de données médicales nomi-
natives entre médecins et organismes de recherche".

e Pour les cas ou la saisie informatique est effectuée sur la base de
documents dont le caractére public résulte d’'une disposition légale, la faculté
de s’opposer n'a pu jouer lors de la collecte initiale des données, dans la
mesure ou celle-ci était obligatoire. Il en est ainsi des listes électorales dont le
caractere public résulte des dispositions du Code électoral. Toute saisie
informatique par un tiers, en dehors de cas prévus par la loi, des données
figurant sur ces listes, devrait au préalable faire I'objet d’'une information
individuelle, offrant aux intéressés la faculté de s’opposer audit traitement.
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Les exemples précités font apparaitre que le corollaire implicite du droit de
s’opposer, prévu a l'article 26 de la loi du 6 janvier 1978, est bien I'information
des intéressés sur les traitements de données nominatives les concernant.

Il - Le droit de s’opposer est conditionné
par I'information des intéressés

Si l'application effective du droit prévu a l'article 26 suppose I'information
des intéressés, l'article 27 souvent appliqué de fagon extensive par la Commis-
sion, n’en constitue qu’'une modalité correspondant a une hypothése particu-
liere.

A. — L’article 27 de la loi du 6 janvier 1978

L’article 27 instaure une obligation d’'information assortie de conséquences
pénales. Cette obligation a en effet pour but d’assurer la loyauté de la collecte
d’informations ; principe édicté par I'article 25 de la loi et repris par l'article 5 de
la Convention pour la protection des personnes a I'égard du traitement
automatisé de données a caractére personnel.

1 - Une obligation d’information individuelle a priori

Cette obligation est expressément imposée par le législateur préalablement
a la mise en place d'un traitement automatisé d’informations nominatives
collectées directement auprés des intéressés.

Elle a pour but de permettre aux personnes concernées de controler
I'utilisation des informations collectées auprés delle et d’exercer les droits
individuels que la loi a instauré (droit de s’opposer au traitement, droit d’acces et
de rectification, droit de contester les raisonnements utilisés).

Cette obligation est minutieusement décrite par la loi: "les personnes
aupres desquelles sont recueillies des informations nominatives (...) doivent étre
informées :

e du caractére obligatoire ou facultatif des réponses ;

e des conséquences, a leur égard, d’'un défaut de réponse ;

e des personnes physiques ou morales destinataires des informations ;
o de I'existence d’'un droit d’accés et de rectification.

Lorsque de telles informations sont recueillies par voie de questionnaires,
ceux-ci doivent porter mention de ces prescriptions.

Ces dispositions ne s’appliquent pas a la collecte des informations néces-
saires a la constatation des infractions".
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Il est a souligner que trois amendements présentés a I’Assemblée respec-
tivement par Héléne Constans, Jean Foyer et Raymond Forni, prévoyaient
d’insérer également une information sur — "l'utilisation a laquelle I'information
collectée est destinée" — liant ainsi la notion de destinataire et de finalité.

Ces propositions avaient été en définitive écartées apres l'intervention du
garde des Sceaux pour lequel un tel texte qui aurait eu pour corollaire "la
nécessité de connaitre a I'avance. l'identité de tous ceux qui pourront avoir
acces aux informations et de toutes les personnes auxquelles celles-ci pourront
étre communiquées paralyserait 'application méme de la loi".

2 - ... assortie de conséquences pénales

Initialement, les dispositions de I'article 27 de la loi du 6 janvier 1978
n’étaient pas expressément assorties de sanctions pénales. Encore faut-il
nuancer l'affirmation dans la mesure ou le fait de ne pas informer l'intéressé
aurait pu étre considéré comme collecte sinon frauduleuse ou illicite a tout le
moins "déloyale" ; or, ce procédé interdit par l'article 25 de la loi du 6 janvier
1978 est sanctionné pénalement par l'article 42 du méme texte.

L’absence de définition du terme déloyal aurait pu conduire a penser qu’il
s’agissait d’'une collecte réalisée sans que l'information prévue a l'article 27 ait
été effectuée.

Il reste que le décret n° 81-1142 du 23 décembre 1981, article 1%, alinéa 2,
institue des contraventions de police a I'encontre de "quiconque aura recueilli ou
fait recueillir des informations nominatives, oralement ou par voie de
questionnaire, sans avoir au préalable informé la personne interrogée". Les
peines encourues sont celles prévues pour les contraventions de 5° classe.

On observera que la contravention est constituée dés la constatation des
faits indépendamment de I'intention délictuelle alors que la collecte déloyale est
plus difficile a établir.

B. — L’interprétation de la Commission

La Commission a toujours reconnu aux dispositions de I'article 27 de la loi
du 6 janvier 1978 une large portée.

» Elle admet en effet, que si l'article 27 est applicable lors d’'un recueil de
données supposant une confrontation de deux personnes (délibération n° 81.77
du 9 juin 1981 sur les sondages (1), il I'est également en cas de collecte elle-
méme automatisée.

Elle I'a ainsi jugée de tous les procédés de contrbles d’acces, des
systemes d’horaires variables et des autocommutateurs téléphoniques mis en
place sur les lieux de travail — la CNIL impose en effet dans tous ces cas, le

(1) 2°Rapport, p. 246.
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respect strict de l'article 27 de la loi et une information préalable des salariés sur
les caractéristiques des traitements mis en place .
e En ce qui concerne le cas des données recueillies par voie de
questionnaire, la Commission s’est toujours montrée attentive a ce que les
prescriptions de l'article 27 soient mentionnées.
A cet égard, des contacts ont été pris avec le Cerfa (Centre d’enregistre-
ment et de révision des formulaires administratifs) qui édite une grande partie
des formulaires administratifs.

Par ailleurs, la Commission s’est toujours attachée a s’assurer du respect
de ces dispositions dans le traitement des nombreuses plaintes qui lui ont été
transmises a ce sujet (1).

Enfin, dans tous les cas ou elle est saisie de demandes d’avis concernant
des traitements faisant intervenir une collecte de données opérée par voie de
questionnaire, la Commission prend soin de demander aux déclarants de
joindre au dossier un exemplaire du formulaire en question. Dans la mesure ou
celui-ci ne respecte pas les prescriptions de I'article 27, la CNIL le fait compléter
a cette fin (voir en ce sens la délibération n° 85-64 du 12 novembre 1985
relative a la gestion de 'aide sociale en Meurthe-et-Moselle) (2).

e |l reste que la Commission a souvent donné de I'article 27, une

interprétation extensive.

Cette disposition qui, au sens strict, ne prévoit une information préalable
gu’en cas de collecte de données opérée directement auprés des intéressés, a
souvent été interprétée comme imposant une information des personnes sur le
compte desquelles sont recueillies des données nominatives.

En définitive, plusieurs modalités d’informations coexistent, les unes pré-
vues explicitement par la loi ; les autres résultant d’'une interprétation des textes.

Deux modalités devraient étre distinguées : une information individuelle a
la charge du détenteur du fichier, une information "collective”, dans certains cas
a la charge du responsable du fichier, plus généralement effectuée par la
Commission.

C. — Une information individuelle
a la charge du détenteur du fichier

Celle-ci s’exerce selon les cas, a priori ou a posteriori.

1 - Une information a priori.

e L’article 27 de la loi prévoit une information individuelle a priori, qui reste
limitée a la collecte de données réalisées directement auprés des intéressés.

(1) Questionnaires d’appel de ressources des Caisses d’allocations familiales ; questionnaires scolaires, etc.
(2) 6°Rapport, p 362.
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Cette information ouvre notamment la possibilité de s’opposer a l'article 26
qui peut donc jouer dans cette hypothése en amont, préalablement a la
constitution d’'un fichier et a la création d’'un traitement. Cette faculté peut
également s’exercer lors de la collecte, pour les traitements réalisés en aval,
c'est-a-dire résultant de cessions entre le maitre initial du fichier et ses
détenteurs successifs : I'intéressé, informé des destinataires des informations
pourra en effet, s'opposer a ce que toutes données le concernant, collectées en
vue d’'une finalité donnée, fassent I'objet de cessions ultérieures.

Par information sur les destinataires, il faut entendre non pas les per-
sonnes physiques ou morales nommément désignées mais les catégories de
destinataires permettant aux intéressés d’apprécier les utilisations futures
potentielles des données les concernant.

Cette préoccupation d’information a priori rejoint les lignes directrices
dégagées par la recommandation n° 85-20 du Conseil de I'Europe relative a la
protection des données a caractére personnel utilisées a des fins de marketing
direct.

e La transmission d’informations couvertes par le secret professionnel tel
que défini par I'article 378 du Code pénal suppose, comme on I'a vu plus
haut, le consentement éclairé des intéressés. Celui-ci sous entend que préala
blement a toute cession de données, l'intéressé soit en mesure d’en apprécier
la portée afin d’apporter ou de refuser en connaissance de cause de figurer
dans un traitement.

o De méme pour toute utilisation de données accessibles au public dont
le caractére résulte de dispositions légales, la Commission se doit de préconi
ser une information préalable des intéressés sur la faculté offerte par I'article
26 de la loi.

2 - Une information a posteriori

En cas de cession de fichier, I'information a priori effectuée lors de la
collecte des données sur la base de I'article 27 de la loi par le premier détenteur
du fichier nécessairement générale dans le cas des cessions ne doit pas étre
exclusive d’'une information réalisée par le cessionnaire lors de la premiére
utilisation de celui-ci.

Dans cette hypothése, le droit prévu a l'article 26, ne s’exerce donc pas
préalablement a la cession et I'information n’est pas a la charge du cédant mais
du cessionnaire qui doit garantir par tout moyen a sa convenance, la possibilité
pour un individu de se faire radier de son fichier.

Du droit pour les citoyens de s’opposer a ce que des données les
concernant figurent dans un traitement ou ne peut déduire 'obligation pour le
détenteur d’'un fichier d’informer ceux qui y figurent. La loi a prévu d’autres
instruments d’information qui permettent de rendre effectif les droits instaurés
par la loi et notamment celui de I'article 26.
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D. — Une information "collective"

L’article 15 de la loi du 6 janvier 1978 assure une information a priori des
intéressés sur les traitements mis en ceuvre par le secteur public. Il prévoit en
effet, que ceux-ci doivent étre décidés par un acte réglementaire pris aprés avis
de la CNIL. La publication de I'acte réglementaire conditionne son opposabijité
aux tiers. Elle assure par ailleurs, l'information a priori des intéressés sur
I'existence et les caractéristiques des traitements et leur ouvre la possibilité
d’exercer la faculté offerte par l'article 26. Il reste que cette modalité d’infor-
mation n’est prévue que pour le secteur public a I'exclusion des traitements mis
en ceuvre par le secteur priveé.

L’article 22 de la loi du 6 janvier 1978 prévoit des modalités d’information a
la charge de la Commission. Celle-ci en effet, doit mettre a la disposition du
public "un fichier des fichiers". Celui-ci permet a toute personne qui en fait la
demande, de prendre connaissance des caractéristiques des traitements qui lui
ont été déclarés.

Toute personne se prévalant de ces dispositions peut donc interroger la
CNIL et sur la base des renseignements recueillis s’adresser aux organismes
concernés afin d’exercer son droit d’accés et requérir le bénéfice de I'article 26.

Le role de relais d’'information que joue ainsi la Commission a travers le cas
précis de l'article 22 de la loi du 6 janvier 1978 lui est conféré de maniére
générale par son article 6 : "la Commission doit informer toutes les personnes
concernées de leurs droits et obligations en se concertant avec elles...".

Cette mission se double d’un devoir de conseil : "la Commission conseille
les personnes et organismes qui ont recours au traitement automatisé d’infor-
mations nominatives..."

Dans l'interprétation des dispositions des articles 26 et 27 de la loi de 1978,
la Commission se doit de jouer un réle darbitre entre des libertés
contradictoires, liberté individuelle et liberté de circulation de I'information et de
concilier des intéréts divergents : intéréts économiques, protection de la vie
privée.
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Section 3

La notion d’accord exprés

au sens de l’article 31, alinéa 1°"
de la loi du 6 janvier 1978

Par I'application combinée des articles 31, alinéa 1° et 45, alinéa 1% de la
loi du 6 janvier 1978, il est interdit de "mettre ou conserver en mémoire
informatisée" ou dans "un fichier non automatisé ou mécanographique" qui ne
reléve pas de la vie privée, des informations nominatives faisant directement ou
indirectement apparaitre :

e les origines raciales ou

¢ les opinions politiques, philosophiques ou religieuses ou

e ['appartenance syndicale des personnes.

Il s’agit ainsi, sans mettre en cause le développement de l'informatique,
d’éviter la conservation dindications qui ne peuvent qu’étre la source de
discriminations illégales et de détournements de pouvoir" (1).

Toutefois, il convenait également de concilier ces ambitions avec un certain
nombre d’autres impératifs qui tenaient en particulier au respect de la liberté
d’expression, de pensée ou de conviction. C’est pourquoi linterdiction de
principe instituée par l'article 31 de la loi du 6 janvier 1978 fut assortie de quatre
séries d’exceptions :

o les églises, groupements a caractére religieux, philosophique, politique
ou syndical peuvent tenir registre de leurs membres ou correspondants ;

e les organismes de presse écrite ou audiovisuelle sont exonérés de cette
interdiction dans la mesure ou celle-ci serait incompatible avec la liberté
d’expression ;

e pour des motifs d’intérét public, il est possible de déroger aux disposi-
tions restrictives de I'article 31, alinéa 1°" par décret en Conseil d’Etat pris sur
proposition ou avis conforme de la CNIL;

e dans les autres cas, l'interdiction ne peut étre levée qu’avec I'accord
exprées des intéressés.

Toute infraction a l'interdiction d’enregistrement qui résulte de l'article 31,
constitue un délit passible d’'une amende et/ou d’'une peine d’emprisonnement
(2). Il importe donc que la Commission, lorsqu’elle décidera de dénoncer une
infraction au parquet (3) ou lorsqu’elle sera consultée sur ce point par le
Procureur de la République, soit en mesure d’apprécier la réalité de I'accord
expres.

Or, en diverses circonstances, lorsquelle a été saisie de traitements
automatisés comportant la saisie d’'informations sensibles relevant de I'article
31, la Commission s’est interrogée sur la notion d’accord exprés.

(1) Rapport de la Commission informatique et libertés, p. 48, 1975.

(2) Article 42 de la loi de 1978.

(3) Ainsi, en raison du défaut d'accord expres des candidats a fembauche dans l'usine SKF d'Ivry, la Commission a transmis le
dossier au parquet (5° Rapport, p. 105).
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I - La doctrine de la CNIL en matiére d’accord expreées

Conformément a la volonté du législateur et compte tenu de la sensibilité
particuliére des informations en cause, la Commission considére que I'accord
expres doit, en principe, se manifester sous une forme écrite (A).

Toutefois, la diversité des situations auxquelles elle a pu se trouver
confrontée a conduit la CNIL a adopter une position relativement nuancée. En
effet, dans certaines hypothéses particuliéres, il a été admis que I'accord expres
puisse se manifester autrement que sous une forme écrite (B). Il a méme été
reconnu, dans quelques cas extrémes, que l'accord exprés pouvait ne faire
I'objet d’aucune manifestation extérieure de volonté (C).

A. — La CNIL a toujours défendu le principe de I'accord écrit

1 - Une position déja ancienne

La position de principe de la Commission en faveur de I'accord exprés écrit
s’est manifestée trés tét puisque sa premiére recommandation relative aux
sondages d’opinion (1) précisait qu™il ne peut étre satisfait a la condition de
'accord exprés exigé par la loi que si ce dernier est recueilli sous une forme
écrite".

C’est la méme interprétation qui a prévalu a I'occasion de I'adoption de la
recommandation concernant l'activité des cabinets de conseil en recrutement :
"l'accord exprés exigé par la loi doit étre recueilli par écrit" (2). De méme, la
recommandation applicable aux questionnaires scolaires (3) subordonne la
collecte des informations sensibles énumérées a larticle 31 ou relevant de
l'article 6 de la Convention du Conseil de I'Europe (4) a I'accord écrit des
intéresses.

Il n’est pas abusif de considérer que la Commission a entendu manifester
solennellement son attachement a la forme écrite. Telle est d’ailleurs la position
régulierement rappelée par son Président lorsqu’il est, par exemple, saisi d'une
demande de conseil : "'accord exprés doit étre entendu au sens d’accord écrit
des intéressés".

2 - Une position qui semble aujourd’hui admise

Par une délibération récente (5), la Commission a jugé utile d’apporter un
degré de précision supplémentaire a son interprétation de la notion d’accord

(1) Délibération n° 81-77 du 9 juin 1981 (2° Rapport, p. 246)

(2) Délibération n° 85-44 du 15 octobre 1985 (6° Rapport, p. 336)

(3) Délibération n° 85-50 du 22 octobre 1985 (6° Rapport, p 364).

(4) Outre "r'origine raciale, les options politiques, les convictions religieuses ou autres", il s’agit des informations
relatives a la santé et a la vie sexuelle.

(5) Délibération n° 85-74 du 26 novembre 1985.
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exprés. Saisie d'un projet de traitement relatif a la gestion des décharges
considéré que I'accord des intéressés devait étre requis par écrit, préalablement
a "l'automatisation du traitement". Ce qui signifie, en réalité, que dans le cas ou
'accord des intéressés doit se manifester par écrit, celui-ci peut étre sollicité au
moment méme du recueil de I'information, c’est-a-dire préalablement a la saisie
de celle-la sur support informatique.

En toute hypothése, il ressort de 'ensemble de ces délibérations que la
notion d’accord écrit engendre une formalité supplémentaire dans le cadre de la
procédure de collecte des informations : Si, dans les faits, le méme formulaire
leur sert souvent de support commun, la collecte des données et le recueil de
laccord des intéressés doivent constituer deux opérations matériellement
distinctes. Ainsi peut-il se produire que les administrés soient invités a apposer
deux fois leur signature en des endroits différents du questionnaire qui leur est
soumis.

Telle est donc la position la plus fréquemment soutenue par la CNIL, qui
n'a d’ailleurs encore jamais donné lieu a contestation de la part des déclarants
auxquels elle a pu étre opposeée.

Cependant, il a pu advenir, dans quelques cas bien circonscrits, que la
Commission privilégie une lecture quelque peu élargie de l'article 31, alinéa 1°".

B. — La CNIL a parfois admis que I'accord exprés
puisse se manifester autrement que sous une forme écrite

Si la doctrine dominante de la CNIL consiste a exiger que I'accord exprés
des intéressés soit recueilli sous une forme écrite, autonome et distincte de la
collecte des informations, certaines délibérations traduisent une autre interpré-
tation.

En effet, dans quelques hypothéses particulieres, la Commission a admis
que la forme écrite de I'accord soit réduite a la signature du seul questionnaire.
Auquel cas, le recueil de I'accord se confond véritablement avec la collecte des
informations : c’est parce que l'intéressé fournit des indications ou répond aux
questions qui lui sont posées qu'il est censé délivrer son accord. En définitive, et
dans la mesure ou il procéde d’'un acte différent, 'accord exprés n’est plus
congu comme devant étre recueilli sous une forme écrite.

Toutefois, il semble que la Commission se soit efforcée de ne pas étendre
cette interprétation au-dela de trois cas d’espéce :

o Statuant sur la gestion automatisée des congés pour formation syndi-
cale des personnels civils du ministére de la Défense (1), la CNIL a estimé que
"le fait, pour I'intéressé, de signer sa demande de congé avec mention du
syndicat organisateur du stage, doit étre considéré comme respectant les
dispositions de l'article 31 (...)".

(1) Délibération n° 85-01 du 8 janvier 1985.
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Sans doute une telle analyse découle-t-elle implicitement de considérations
propres au dossier en question. Dans la mesure ou, dés lors que les personnels
concernés sont impérativement tenus d’indiquer le stage qu’ils demandent a
suivre ainsi que, par conséquent, le syndicat organisateur, on voit mai comment
les deux opérations pourraient ne pas se confondre. Dans une telle hypothese,
en effet, le choix des personnels se réduit a une alternative strictement binaire
et la seule maniére, pour eux, de s’opposer a la conservation de l'information
consiste a s’abstenir d’établir une telle demande.

En outre, la Commission semble avoir été sensible, en I'occurrence, a
'argument selon lequel le fait, pour l'intéressé, d’indiquer qu’il désire suivre le
stage organisé par tel syndicat, n’équivaut pas véritablement a révéler son
appartenance, mais seulement, le cas échéant, son inclination syndicale.

o (C’estle méme raisonnement qui a prévalu lors de I'examen du traite
ment mis en ceuvre par 'OFPRA (1). Une nouvelle fois, la CNIL a considéré
que "le fait pour I'intéressé, de signer sa demande de statut de réfugié ou
d’apatride, doit étre considéré comme respectant les dispositions de I'article
31(..)"

En effet, dans le mesure ou lintéressé est tenu, a peine de rejet de sa
demande, d’expliciter lui-méme les raisons politiques, philosophiques ou reli-
gieuses qui justifient sa requéte, il n'a pas paru opportun d’'imposer que le
recueil de son accord fasse I'objet d’'une formalité distincte et supplémentaire.

¢ Enfin, c’est dans un souci évident de pragmatisme que la CNIL a été

récemment conduite a assouplir son interprétation de l'article 31 a I'égard des
sondages d’'opinion (2). A l'issue d’une concertation étroite avec les différents
instituts de sondage, la Commission a reconnu que le formalisme qui s’attache
au recueil de I'accord écrit était susceptible de mettre en cause la fiabilité des
sondages en introduisant des risques de distorsion dans la représentativité de
I’échantillon interrogé ainsi que dans la sincérité des réponses.

Pour cette raison, il a été admis que "la signature de la personne interrogée
ou l'inscription par celle-ci de ses nom, adresse et numéro de téléphone
éventuellement, sur la feuille de route distincte du questionnaire, satisfait aux
conditions de I'accord exprés et écrit de l'intéressé.

En outre, du point de vue des personnes interrogées, il est apparu que la
signature d’une autorisation d’enregistrement risquait d’étre pergue comme une
authentification de leurs opinions politiques contraire au principe du droit a
I'oubli.

Par conséquent, méme si 'accord exprés demeure explicitement assimilé a
un accord écrit, la CNIL a implicitement considéré que son recueil pouvait ne
faire I'objet d’aucune autre formalité que celle qui résulte de la nécessité de
contrbler a postériori I'activité de ses enquéteurs.

(1) Délibération n° 85-16 du 14 mai 1985 (6° Rapport, p 343).
(2) Délibération n° 85-73 du 26 novembre 1985 (6° Rapport, p. 349).
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Ainsi peut-on constater que, dans des circonstances précises, la CNIL a
estimé que l'accord exprés des intéressés peut ne faire I'objet d’aucune
manifestation écrite distincte et autonome de I'opération de recueil des infor-
mations.

Mais, dans quelques cas extrémes, la Commission est allée encore plus
loin en admettant que I'accord exprés ne fasse I'objet d’aucune manifestation
formelle de volonté.

C. — Dans quelques cas extrémes,
la CNIL a admis que I’accord exprés ne fasse I’objet
d’aucune manifestation formelle extérieure

Cette interprétation récente n’a encore trouvé a s’appliquer que dans-deux
affaires relativement proches, méme si les enjeux n’en sont pas véritablement
comparables.

e Saisie d’'une demande d’avis relative a I'informatisation de I'annuaire du
plan, la Commission a décidé que, dés lors que I'appartenance syndicale des
personnes ayant participé aux travaux du plan revét un "caractére public", "sa
mise ou conservation en mémoire informatisée doit étre considérée comme
ayant fait 'objet de I'accord expres" (1).

Pour considérer que l'accord exprés prévu par l'article 31 pouvait étre
réputé acquis sans que les intéressés soient invités a en apporter la manifesta-
tion formelle, la Commission s’est livrée a une analyse complexe ;

Il a été observé, en premier lieu, que c’est précisément en raison de leur
appartenance syndicale que les intéressés, aprés avoir volontairement fait acte
de candidature, ont été nommés aux instances d’élaboration du plan. En outre,
le caractére public de l'information est accru par le fait que la composition des
commissions, du plan, c’est-a-dire la liste et les fonctions de leurs membres —
a préalablement fait I'objet d’une publication au Journal Officiel.

La Commission a donc estimé que le fait, pour les intéressés, de se porter
candidats en se prévalant de leur qualité syndicale, pouvait permettre de
considérer qu’ils avaient ainsi exprimé leur consentement, méme si celui-ci ne
s’est pas manifesté formellement.

En outre, on peut faire valoir qu’une telle condition ne saurait étre satisfaite
que dans la mesure ou les informations en cause s’avéraient "pertinentes,
adéquates et conformes a la finalité du traitement". Ce qui, en I'espéce, ne
faisait aucun doute.

En se fondant sur une série d’arguments pragmatiques combinés, la
Commission a donc privilégié une interprétation qui, si elle peut paraitre
éloignée a la fois de la lettre de l'article 31 et de sa rigoureuse jurisprudence
antérieure, demeure conforme a I'esprit du texte.

(1) Délibération n°® 86-31 du 11 mars 1986.
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e Pour autant, la position qui a prévalu lors de I'examen récent de
traitements automatisés mis en ceuvre dans certaines juridictions semble repo-
ser sur des bases relativement plus fragiles.

Saisie de diverses demandes d’avis concernant le Conseil d’Etat (1), la
Cour de Cassation (2) ainsi que le tribunal d’instance de Bordeaux (3), la
Commission a estimé que, "en raison des exigences de la loi ou de la nature du
proces, les plaideurs peuvent étre appelés, pour définir leur qualité, déterminer
I'objet du litige ou contribuer a sa solution, a donner certaines informations
relevant des catégories énumérées a l'article 31, alinéa 1% (...)". Or, "dans la
mesure ou ces informations ne sont pas recueillies a I'insu des intéressés et
gu’elles sont utiles a la décision, leur enregistrement ou leur conservation en
mémoire informatisée par les juridictions doivent étre considérés comme ayant
fait I'objet de I'accord exprés de ces derniers".

Cette analyse se fonde sur des considérations diverses qui résultent elles-
mémes d’une lecture particulierement large de la loi. Il a été soutenu, en effet,
que les protections instituées par l'article 31 visent essentiellement a éviter que
les informations ne soient recueillies, saisies et traitées d’'une maniére déloyale,
a linsu des intéressés. Or, en l'espéce, il parait difficile de considérer que
chaque justiciable ou témoin a systématiquement connaissance de I'ensemble
des informations le concernant dont il peut étre fait mention, parfois par des
tiers, dans le cadre d’'un procés. En particulier, le caractére contradictoire de la
procédure civile et pénale qui a été invoqué lors de la discussion ne garantit pas
toujours que les intéressés soient informés de la conservation des informations
les concernant.

Le réalisme qui a pu conduire la CNIL a élargir sa conception de I'accord
exprés en raison du caractére public des informations ne parait pas véritable